I N A F ISTITUTO NAZIONALE DI ASTROFISICA
NATIONAL INSTITUTE FOR ASTROPHYSICS

Delibera numero = /2019
Verbale del Consiglio di Amministrazione numero©/2019

Oggetto: approvazione della "Direttiva sull’utilizzo delle risorse informatiche dello Istituto
Nazionale di Astrofisica".

VISTA

VISTO

CONSIDERATO

VISTO

VISTO

VISTO

VISTO

IL CONSIGLIO DI AMMINISTRAZIONE

la Legge 7 agosto 1990, numero 241, e successive modifiche ed
integrazioni, che contiene "Nuove norme in materia di procedimento
amministrativo e di diritto di accesso ai documenti amministrativi',
ed, in particolare gli articoli 4, 5 e 6:

il Decreto Legislativo 23 luglio 1999, numero 296, che prevede e disciplina
la istituzione dello "Istituto Nazionale di Astrofisica" ("INAF") e contiene
alcune "Norme relative allo Osservatorio Vesuviano";

che, in particolare, I'articolo 1, comma 1, del Decreto Legislativo 23 luglio
1999, numero 296, definisce lo "Istituto Nazionale di Astrofisica" come
"...ente di ricerca non strumentale ad ordinamento speciale, con sede in
Roma e con strutture operative distribuite sul territorio, nel quale
confluiscono gli osservatori astronomici e astrofisici...";

il Decreto del Presidente della Repubblica 28 dicembre 2000, numero
445, e successive modifiche e integrazioni, con il quale e stato emanato
il "Testo Unico delle disposizioni legislative e regolamentari in
materia di documentazione amministrativa', ed, in particolare, gl
articoli 40, comma 1, 46, 47, 48, 71, 74, 75 e 76;

il Decreto Legislativo 30 marzo 2001, numero 165, e successive
modifiche ed integrazioni, che contiene le "Norme generali
sull’ordinamento del lavoro alle dipendenze delle amministrazioni
pubbliche" e, in particolare, gli articoli 1, 2, 4, 16 e 17;

il Decreto del Presidente della Repubblica 27 febbraio 2003, numero 97,
con il quale & stato emanato il "Regolamento per Ia amministrazione e
la contabilita degli enti pubblici di cui alla Legge 20 marzo 1975,
numero 70";

il Decreto Legislativo 4 giugno 2003, numero 138, che disciplina il
"Riordino dello Istituto Nazionale di Astrofisica", come modificato e
integrato dallo "Allegato 2" del Decreto Legislativo 21 gennaio 2004,
humero 38;
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VISTO

VISTO

VISTA

VISTA

CONSIDERATO

VISTO

VISTO

VISTA

CONSIDERATO

VISTO
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il Decreto Legislativo 30 giugno 2003, numero 196, e successive
modifiche ed integrazioni, con il quale & stato approvato il "Codice in
materia di protezione dei dati personali",

il Decreto Legislativo 7 marzo 2005, numero 82, con il quale & stato
adottato il "Codice della Amministrazione Digitale";

la Legge 27 settembre 2007, numero 165, che definisce i principi € i criteri
direttivi della "Delega al Governo in materia di riordino degli Enti di
Ricerca", ed, in particolare, I'articolo 1;

la "Legge di Contabilita e Finanza Pubblica" del 31 dicembre 2009,
numero 196;

in particolare, che l'articolo 2 della Legge innanzi richiamata "...delega il
Governo ad adottare, entro un anno dalla data della sua entrata in vigore,
uno o piu decreti legislativi per I'armonizzazione dei sistemi contabili e
degli schemi di bilancio delle amministrazioni pubbliche, ad esclusione
delle regioni e degli enti locali, e dei relativi termini di presentazione e
approvazione, in funzione delle esigenze di programmazione, gestione e
rendicontazione della finanza pubblica...",

il Decreto Legislativo 31 dicembre 2009, numero 213, che disciplina il
"Riordino degli Enti di Ricerca in attuazione dell'articolo 1 della
Legge 27 settembre 2007, numero 165";

il Decreto Legislativo 31 maggio 2011, numero 91, e successive modifiche
ed integrazioni, che contiene alcune "Disposizioni in materia di
adeguamento e di armonizzazione dei sistemi contabili, in attuazione
dell'articolo 2 della Legge 31 dicembre 2009, numero 196", e che
disciplina, in particolare, la "... armonizzazione dei sistemi contabili e degli
schemi di bilancio delle amministrazioni pubbliche, al fine di assicurare il
coordinamento della finanza pubblica attraverso una disciplina omogenea
dei procedimenti di programmazione, gestione, rendicontazione e
controllo...";

la Legge 6 novembre 2012, numero 190, e successive modifiche ed
integrazioni, che contiene le "Disposizioni per la prevenzione e Ia
repressione della corruzione e della illegalita nella Pubblica
Amministrazione";

che, in attuazione delle disposizioni contenute nella Legge 6 novembre
2012, numero 190, é stato, tra gli altri, emanato anche il Decreto
Legislativo 14 marzo 2013, numero 33, che disciplina gli "obblighi di
informazione, trasparenza e pubblicita da parte delle pubbliche
amministrazioni' e l'esercizio del "diritto di accesso civico":

il Decreto del Presidente della Repubblica 16 aprile 2013, numero 62, con
il quale & stato emanato il "Regolamento recante il codice di
comportamento dei dipendenti pubblici, a norma dell’articolo 54 del
Decreto Legislativo 30 marzo 2001, numero 165"
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VISTA

VISTO

VISTO

VISTO

VISTO

VISTO

VISTO
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la Legge 7 agosto 2015, numero 124, con la quale sono state conferite

alcune "Deleghe al Governo in materia di riorganizzazione delle

amministrazioni pubbliche", ed, in particolare:

) l'articolo 1, che disciplina la "Carta della cittadinanza digitale";

. l'articolo 7, che contiene alcune disposizioni in materia di
"Revisione e semplificazione delle disposizioni in materia di
prevenzione della corruzione, pubblicita e trasparenza",

o l'articolo 13, che contiene alcune disposizioni in materia di
"Semplificazione delle attivita degli enti pubblici di ricerca";

il Decreto Legislativo 25 maggio 2018, numero 97, che ha modificato e
integrato, in attuazione di quanto previsto dall'articolo 7 della Legge 7
agosto 2015, numero 124, in materia di "Riorganizzazione delle
amministrazioni pubbliche", le disposizioni contenute nella Legge 6
novembre 2012, numero 190, e nel Decreto Legislativo 14 marzo 2013,
numero 33, ai fini della "Revisione e semplificazione delle disposizioni
in materia di prevenzione della corruzione, pubblicita e trasparenza”,

il Decreto Legislativo 26 agosto 2016, numero 179, che contiene
"Modifiche ed integrazioni al Codice della Amministrazione Digitale
di cui al Decreto Legislativo 7 marzo 2005, numero 82, ai sensi
dell'articolo 1 della Legge 7 agosto 2015, numero 124, in materia di
riorganizzazione delle amministrazioni pubbliche", pubblicato nella
Gazzetta Ufficiale della Repubblica Italiana, Serie Generale, del 13
settembre 2016, numero 214, ed, in particolare, gli articoli, 17, 40, 40-bis
e 44, comma 1-bis;

il Decreto Legislativo 25 novembre 2016, numero 218, che contiene
disposizioni in materia di "Semplificazione delle attivita degli enti
pubblici di ricerca ai sensi dell'articolo 13 della Legge 7 agosto 2015,
numero 124";

il "Regolamento (UE) 2016/679 del Parlamento Europeo e del
Consiglio del 27 aprile 2016 relativo alla protezione delle persone
fisiche con riguardo al trattamento dei dati personali, nonché alla
libera circolazione di tali dati e che abroga la direttiva 95/46/CE
(Regolamento generale sulla protezione dei dati)" ("RGPD"), in vigore
dal 24 maggio 2016 e applicabile a decorrere dal 25 maggio 2018;

il Decreto Legislativo 10 agosto 2018, numero 101, che contiene alcune
"Disposizioni per P'adeguamento della normativa nazionale alle
disposizioni del Regolamento (UE) 2016/679 del Parlamento Europeo
e del Consiglio del 27 aprile 2016 relativo alla protezione delle
persone fisiche con riguardo al trattamento dei dati personali,
nonché alla libera circolazione di tali dati e che abroga la direttiva
95/46/CE (Regolamento generale sulla protezione dei dati)";

il nuovo Statuto dello "Istituto Nazionale di Astrofisica", che & stato
definitivamente approvato dal Consiglio di Amministrazione con Delibera
del 25 maggio 2018, numero 42, e pubblicato sul "Sito Web Istituzionale"
in data 7 settembre 2018;



CONSIDERATO

VISTO

VISTO

VISTA

VISTO

VISTO

VISTA

CONSIDERATO

VISTA
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pertanto, che il nuovo Statuto dello "Istituto Nazionale di Astrofisica" &
entrato in vigore il 24 settembre 2018;

il "Disciplinare di organizzazione e funzionamento dello Istituto
Nazionale di Astrofisica", approvato dal Consiglio di Amministrazione
con Delibera del 21 giugno 2012, numero 44, e modificato dal medesimo
Organo con Delibere del 19 dicembre 2013, numero 84, del 19 febbraio
2014, numero 7, del 16 dicembre 2015, numero 28, del 21 marzo 20186,
numero 16, e del 19 ottobre 2016, numero 107, ed, in particolare l'articolo
17;

il "Regolamento sulla amministrazione, sulla contabilita e sulla
attivita contrattuale dello Istituto Nazionale di Astrofisica"
predisposto ai sensi dell’articolo 18, commi 1 e 3, del Decreto Legislativo
4 Giugno 2003, numero 138, approvato dal Consiglio di Amministrazione
con Delibera del 2 dicembre 2004, numero 3, e pubblicato nel
Supplemento Ordinario della Gazzetta Ufficiale della Repubblica Italiana,
Serie Generale, del 23 dicembre 2004, numero 300:

la Delibera del 2 luglio 2009, numero 46, con la quale il Consiglio di
Amministrazione ha modificato I'articolo 14 del predetto "Regolamento’;

il "Regolamento del Personale dello Istituto Nazionale di Astrofisica",
approvato dal Consiglio di Amministrazione con Delibera dell'11 maggio
2015, numero 23, e pubblicato nella Gazzetta Ufficiale della Repubblica
ltaliana, Serie Generale, del 30 ottobre 2015, numero 253;

il Decreto del Ministro della Istruzione, della Universita e della Ricerca del
14 ottobre 2015, numero 821, con il quale il Professore Nicold D’AMICO
e stato nominato Presidente dello "Istituto Nazionale di Astrofisica";

la Delibera del 21 marzo 2016, numero 9, con la quale il Consiglio di

Amministrazione dello "Istituto Nazionale di Astrofisica" ha:

> nominato "...Jl Dottore Filippo Zerbi quale Direttore Scientifico dello
“Istituto Nazionale di Astrofisica" a decorrere dalla medesima
data del provvedimento di nomina...";

> stabilito che il "... predetto incarico, ai sensi dell’articolo 15, comma
1, dello Statuto dello "Istituto Nazionale di Astrofisica” avra
durata coincidente a quella dellincarico del Presidente del
medesimo 'Istituto”, fatti salvi i casi di risoluzione anticipata
espressamente previsti dalle disposizioni statutarie e dalla
normativa vigente...";

che lincarico di Direttore Scientifico dello "Istituto Nazionale di
Astrofisica’ conferito al Dottore Filippo ZERBI scadra, pertanto, il 14
ottobre 2019;

la Delibera del 2 agosto 2016, numero 83, con la quale il Consiglio di

Amministrazione dello "Istituto Nazionale di Astrofisica" ha:

> nominato "... il Dottore Gaetano TELESIO quale Direttore Generale
dello "Istituto Nazionale di Astrofisica" a far data dal 17 ottobre
2016...";

> stabilito che il "... predetto incarico, ai sensi dell’articolo 14, comma
1, dello Statuto dello "Istituto Nazionale di Astrofisica" avra
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durata coincidente a quella dellincarico del Presidente del
medesimo ‘"Istituto” fatti salvi i casi di risoluzione anticipata
espressamente previsti dalle disposizioni statutarie e dalla
normativa vigente...";

la Delibera del 4 novembre 2015, numero 42, con la quale é& stato
approvato, in via definitiva, il "Codice di comportamento" dello "Istituto
Nazionale di Astrofisica",

la Delibera del 29 aprile 2016, numero 45, con la quale il Consiglio di
Amministrazione dello "Istituto Nazionale di Astrofisica’' ha approvato
il nuovo "assetto organizzativo" della Direzione Scientifica:

che il nuovo "assetto organizzativo" della Direzione Scientifica,
approvato dal Consiglio di Amministrazione con la Delibera del 29 aprile
2016, numero 45, prevede, nell'ambito della sua "Struttura Tecnica', la
istituzione di una "Sezione" denominata "ICT Management e Science
Data Management' ("ICT");

la Delibera del 19 ottobre 2016, numero 106, con la quale il Consiglio di
Amministrazione ha approvato "...le linee generali di indirizzo nel rispetto
delle quali deve essere definito il nuovo assetto organizzativo della
Direzione Generale...";

che il Dottore Gaetano TELESIO, nella sua qualita di Direttore Generale
dello "Istituto Nazionale di Astrofisica", ha predisposto il nuovo
"assetto organizzativo" della "Direzione Generale"

che il nuovo "assetto organizzativo" della "Direzione Generale" & stato

definito:

a) in conformita a quanto disposto dallo “"Statuto dello Istituto
Nazionale di Astrofisica" in vigore;

b) nel rispetto delle indicazioni contenute nel "Disciplinare di
Organizzazione e Funzionamento dello Istituto Nazionale di
Astrofisica’, approvato dal Consiglio di Amministrazione con
Delibera del 21 giugno 2012, numero 44, e modificato dal medesimo
Organo con Delibere del 19 dicembre 2013, numero 84, del 19
febbraio 2014, numero 7, del 16 dicembre 2015, numero 28, e del
19 ottobre 2016, numero 107;

C) tenendo conto delle "linee generali di indirizzo per la definizione
del nuovo assetto organizzativo della Direzione Generale"
approvate dal Consiglio di Amministrazione con la Delibera del 19
ottobre 2016, numero 1086;

d) tenendo conto del contesto normativo di riferimento, come
richiamato e specificato nella "Relazione di Accompagnamento"
al nuovo "assetto organizzativo";

la Delibera del 18 novembre 2016, numero 118, con la quale il Consiglio
di Amministrazione, sentite le organizzazioni sindacali di comparto
maggiormente rappresentative a livello nazionale, ha, tra l'altro,
approvato il nuovo "assetto organizzativo" della "Direzione Generale":

la Determina del 1° marzo 2017, numero 26, con la quale, al fine di dare
piena attuazione alla Delibera assunta dal Consiglio di Amministrazione
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CONSIDERATO

VISTA

VISTA

VISTO

VISTA

VISTE

VISTE

VISTE

CONSIDERATO

Ld

INAF .

*

nella seduta del 18 novembre 2016, come innanzi richiamata, e,
conseguentemente, al nuovo "assetto organizzativo" della "Direzione
Generale", sono stati, tra l'altro, approvati:

a) il nuovo "Organigramma" dei "Servizi di Staff' alla "Direzione
Generale',

b) il nuovo "Organigramma" dello Ufficio | "Gestione delle Risorse
Umane";

¢) il nuovo "Organigramma" dello Ufficio Il "Gestione Bilancio,
Contratti e Appalti";

che il nuovo "assetto organizzativo' della Direzione Generale,

approvato dal Consiglio di Amministrazione con la Delibera del 18
novembre 2016, numero 118, prevede, nell'ambito dei "Servizi di Staff’
la istituzione dei "Servizi Informatici e per il Digitale",

la Delibera del 23 giugno 2017, numero 47, con la quale il Consiglio di
Amministrazione ha approvato una Convenzione con il "Consortium" del
"Gruppo per la Armonizzazione delle Reti di Ricerca" ("GARR"), che
disciplina 'accesso sia della Sede della "Amministrazione Centrale" che
di tutte le "Strutture di Ricerca" dello "Istituto Nazionale di Astrofisica"
alla "Rete GARR" e ai relativi servizi, operativi, applicativi e avanzati:

altresi la Delibera del 21 dicembre 2017, numero 111, con la quale il
Consiglio di Amministrazione ha approvato alcune modifiche del "Codice
di Comportamento" dello "Istituto Nazionale di Astrofisica";

il Decreto del Presidente del 18 maggio 2018, numero 30, ratificato dal
Consiglio di Amministrazione con la Delibera del 25 maggio 2018, numero
43, con il quale il Presidente ha nominato il "Responsabile della
Protezione dei Dati" ("RPD") dello "Istituto Nazionale di Astrofisica":

la Delibera del 20 novembre 2018, numero 108, con la quale il Consiglio
di Amministrazione ha approvato la proposta di "Definizione della
organizzazione delle attivita di trattamento dei dati personali
all’interno dello Istituto Nazionale di Astrofisica", come predisposta
dal "Responsabile della Protezione dei Dati":

le "Linee Guida in materia di posta elettronica e di internet', definite
ed emanate dal "Garante per la Protezione dei Dati Personali’ con
Delibera del 1° marzo 2007, numero 13;

inoltre, le successive indicazioni fornite dal "Garante per la Protezione
dei Dati Personali' in materia di "trattamento dei dati personali
effettuato mediante strumenti elettronici";

le "Raccomandazioni' della "Agenzia per la Italia Digitale" del 28
giugno 2012 e le sue successive indicazioni operative in materia di
"utilizzo del "cloud computing” nella pubblica amministrazione":

che lo “Istituto Nazionale di Astrofisica” considera le risorse di calcolo
e di "storage", nonché tutte le informazioni e i dati trattati dai servizi di
rete come strumentali al raggiungimento delle proprie finalita istituzionali
e, quindi, come beni indispensabili del proprio patrimonio:
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CONSIDERATO pertanto, che il predetto "Istituto” intende individuare misure idonee a
salvaguardare la sicurezza del proprio sistema informatico e a tutelare la
riservatezza, lintegrita e la disponibilita delle informazioni e dei dati,
anche personali, che sono prodotti, raccolti o, comunque, trattati dal
predetto sistema;

CONSIDERATO che il Responsabile dei "Servizi Informatici e per il Digitale" ("SID"),
"Servizio di Staff' alla Direzione Generale, il Responsabile della "ICT
Management e Science Data Management' ("ICT"), "Sezione" della
"Struttura Tecnica" della Direzione Scientifica, ed il "Responsabile
della Protezione dei Dati' ("RPD") dello "Istituto Nazionale di
Astrofisica", hanno predisposto, di comune accordo, uno "Schema" di
"Direttiva per [l'utilizzo delle risorse informatiche dello Istituto
Nazionale di Astrofisica";

VALUTATA la opportunita, in una prima fase:

. di adottare lo "Schema" di "Direttiva per I'utilizzo delle risorse
informatiche dello Istituto Nazionale di Astrofisica", come
predisposto, di comune accordo, dal Responsabile dei "Servizi
Informatici e per il Digitale" ("SID"), "Servizio di Staff' alla
Direzione Generale, dal Responsabile della "ICT Management e
Science Data Management' ("ICT"), "Sezione" della "Struttura
Tecnica" della Direzione Scientifica, e dal "Responsabile della
Protezione dei Dati' ("RPD") dello "Istituto Nazionale di
Astrofisica";

o di attivare una procedura aperta di consultazione dello "Schema" di
"Direttiva per I'utilizzo delle risorse informatiche dello Istituto
Nazionale di Astrofisica’, al fine di acquisire dai principali
"stakeholders" del’Ente osservazioni, suggerimenti e proposte di
modifica;

CONSIDERATO inoltre, che l'articolo 2 della Delibera del Consiglio di Amministrazione del
20 novembre 2018, numero 106, come innanzi richiamata, prevede che il
Direttore Generale dello "Istituto Nazionale di Astrofisica", sentito il
"Responsabile della Protezione dei Dati', svolge, in materia di
"organizzazione delle attivita di trattamento dei dati personali’, le
seguenti funzioni:
>  fornisce "...indicazioni di carattere generale" ed "...emana

direttive...";
> definisce "...modelli standard delle informative, degli atti di
designazione e delle istruzioni nonché dei contratti di designazione
dei Responsabili esterni delle attivita di trattamento...";
> coordina la "...definizione delle misure tecniche ed organizzative
volte ad assicurare allinterno dello ‘Istituto” il corretto
adempimento del "Regolamento Generale sulla Protezione dei
Dati" e la concreta applicazione delle indicazioni provenienti dalla
"Autorita di Controllo” e dal "Garante per la Protezione dei Dati
Personali”...";
> presiede la "Data Protection Management Unit' (‘DPMU’), ovvero
un "...gruppo permanente cui partecipano stabilmente:
) il Responsabile della "ICT Management and Science Data
Management”, "Sezione" della "Struttura Tecnica" della
"Direzione Scientifica”;
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) il Responsabile dei "Servizi Informatici e per il Digitale”,
"Servizio di Staff" alla Direzione Generale;

. il "Responsabile della Protezione dei Dati

) il Responsabile dei Procedimenti degli "Affari Legali,
Contenzioso e Supporto Tecnico agli Organi”, "Servizio
di Staff" alla Direzione Generale...";

CONSIDERATO altresi, che l'articolo 4, comma 12, del "Regolamento (UE) 2016/679 del
Parlamento Europeo e del Consiglio del 27 aprile 2016 relativo alla
protezione delle persone fisiche con riguardo al trattamento dei dati
personali, nonché alla libera circolazione di tali dati e che abroga Ia
direttiva 95/46/CE (Regolamento generale sulla protezione dei dati)"
definisce la "violazione dei dati personali’ come la ".. violazione di
sicurezza che comporta accidentalmente o in modo illecito la distruzione,
la perdita, la modifica, la divulgazione non autorizzata o I'accesso ai dati
personali trasmessi, conservati o comunque trattati...";

CONSIDERATO infine, che le stesse premesse del predetto "Regolamento" sottolineano,
tra 'altro, che:

» una violazione dei dati personali "...pud, se non affrontata in modo
adeguato e tempestivo, provocare danni fisici, materiali o
immateriali alle persone fisiche, ad esempio perdita del controllo dei
dati personali che Ii riguardano o limitazione dei loro diritti,
discriminazione, furto o usurpazione d'identita, perdite finanziarie,
decifratura non autorizzata della pseudonimizzazione, pregiudizio
alla reputazione, perdita di riservatezza dei dati personali protetti da
segreto professionale o qualsiasi altro danno economico o sociale
significativo alla persona fisica interessata..."

> non appena viene a conoscenza di una violazione dei dati personali,
il “..titolare del trattamento dovrebbe notificare la predetta
violazione all'autorita di controllo competente, senza ingiustificato
ritardo e, ove possibile, entro settantadue ore dal momento in cui
ne e venuto a conoscenza, a meno che il titolare del trattamento
non sia in grado di dimostrare che, conformemente al principio di
responsabilizzazione, & improbabile che la violazione dei dati
personali presenti un rischio per i diritti e le liberta delle persone
fisiche...";

> oltre il termine delle settantadue ore, la predetta "...notifica
dovrebbe essere corredata delle ragioni del ritardo e le informazioni
dovrebbero essere fornite in fasi successive senza ulteriore,
ingiustificato ritardo...":

ATTESA pertanto, la necessita di adottare misure necessarie ad accertare, con la
massima tempestivita possibile, eventuali incidenti di sicurezza che
possano comportare violazioni dei dati personali, definendo, a tal fine, una
apposita procedura;

CONSIDERATO che, per le finalita innanzi specificate, il "Responsabile della Protezione
dei Dati"("RPD") dello "Istituto Nazionale di Astrofisica" ha predisposto
un "Manuale per Ia Gestione dei Data Breach":

VISTA la Delibera del 29 gennaio 2019, numero 2, con la quale il Consiglio di
Amministrazione ha:
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ESAMINATE
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VISTA

CONSIDERATO
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o adottato lo "Schema" di "Direttiva per I'utilizzo delle risorse
informatiche dello Istituto Nazionale di Astrofisica", come
predisposto, di comune accordo, dal Responsabile dei "Servizi
Informatici e per il Digitale" ("SID"), "Servizio di Staff' alla
Direzione Generale, dal Responsabile della "ICT Management e
Science Data Management' ("ICT"), "Sezione" della "Struttura
Tecnica" della Direzione Scientifica, e dal "Responsabile della
Protezione dei Dati" ("RPD") dello "Istituto Nazionale di
Astrofisica";

* autorizzato I'attivazione di una procedura aperta di consultazione
dello "Schema" di 'Direttiva per [I'utilizzo delle risorse
informatiche dello Istituto Nazionale di Astrofisica’, al fine di
acquisire dai principali "stakeholders" dellEnte osservazioni,
suggerimenti e proposte di modifica, mediante la sua pubblicazione
sul "portale web istituzionale www.inaf.it":

. approvato il "Manuale per la Gestione dei Data Breach", come
predisposto dal "Responsabile della Protezione dei Dati'("RPD")
dello "Istituto Nazionale di Astrofisica'":

. demandato al Direttore Generale il compito di adottare, sentito il
"Responsabile della Protezione dei Dati"("RPD") dello "Istituto
Nazionale di Astrofisica", tutti gli atti necessari per dare piena e
tempestiva attuazione alla predetta Delibera;

altresi, che, in conformita a quanto previsto dal dispositivo della Delibera
innanzi richiamata, lo "Schema" di "Direttiva per I'utilizzo delle risorse
informatiche dello Istituto Nazionale di Astrofisica" & stato sottoposto
ad una procedura aperta di consultazione, al fine di acquisire dai principali
"stakeholders" dellEnte osservazioni, suggerimenti e proposte di
modifica;

attentamente le osservazioni svolte e le proposte di modifica formulate da
alcuni "stakeholders" dell’Ente a seguito della attivazione della predetta
procedura di consultazione;

le osservazioni e le proposte di modifica ritenute valide e fondate:

la versione definitiva della "Direttiva per [I'utilizzo delle risorse
informatiche dello Istituto Nazionale di Astrofisica’, come
predisposta, di comune accordo, dal Responsabile dei "Servizi
Informatici e per il Digitale" ("SID"), "Servizio di Staff' alla Direzione
Generale, dal Responsabile della "ICT Management e Science Data
Management' ("ICT'), "Sezione' della "Struttura Tecnica" della
Direzione Scientifica, e dal "Responsabile della Protezione dei Dati"
("RPD") dello "Istituto Nazionale di Astrofisica', a seguito della
conclusione della procedura di consultazione attivata in attuazione della
Delibera del Consiglio di Amministrazione del 29 gennaio 2019, n. 2

che il Direttore Generale e il Direttore Scientifico hanno espresso,
ciascuno nell'ambito delle rispettive competenze, parere favorevole alla
approvazione della versione definitiva della "Direttiva per I'utilizzo delle
risorse informatiche dello Istituto Nazionale di Astrofisica", come
predisposta dai soggetti e con le modalita innanzi specificati:

di quanto emerso nel corso del dibattito e degli esiti della votazione,

s %% .
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DELIBERA
alla unanimita dei presenti,

Articolo 1. Di approvare la versione definitiva della "Direttiva per l'utilizzo delle risorse
informatiche dello Istituto Nazionale di Astrofisica’, come predisposta, di comune accordo,
dal Responsabile dei "Servizi Informatici e per il Digitale" ("SID"), "Servizio di Staff' alla
Direzione Generale, dal Responsabile della "JICT Management e Science Data Management"
("ICT"), "Sezione" della "Struttura Tecnica" della Direzione Scientifica, e dal "Responsabile
della Protezione dei Dati"' ("RPD") dello "Istituto Nazionale di Astrofisica", a seguito della
conclusione della procedura di consultazione attivata in attuazione della Delibera del Consiglio di
Amministrazione del 29 gennaio 2019, numero 2, che si allega alla presente Delibera per
formarne parte integrante (Allegato numero 1).

Articolo 2. Di autorizzare la pubblicazione della versione definitiva della "Direttiva per l'utilizzo
delle risorse informatiche dello Istituto Nazionale di Astrofisica" sul "Sito Web" dello
"Istituto Nazionale di Astrofisica".

Articolo 3. Di affidare ai soggetti indicati nellarticolo 3 della Delibera del 20 novembre 2018,
numero 106, con la quale il Consiglio di Amministrazione ha approvato la "Definizione della
organizzazione delle attivita di trattamento dei dati personali all’interno dell’lstituto
Nazionale di Astrofisica", il compito di dare la massima diffusione possibile alla "Direttiva per
I'utilizzo delle risorse informatiche" tra tutto il personale dello "Istituto Nazionale di
Astrofisica".

Roma, 21 maggio 2019
Il Segretario Il Presidente
CHleg SV Pl

Estensore: Francesco Caprio/Gaetano Telesio
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DIRETTIVA PER L'UTILIZZO DELLE RISORSE INFORMATICHE

DELL’ISTITUTO NAZIONALE DI ASTROFISICA

1. Principi generali

L'Istituto Nazionale di Astrofisica (INAF), istituito con il D. Lgs. n. 296 del 23 luglio 1999, ¢ il
principale Ente di Ricerca italiano per lo studio dell’'Universo, riferimento nazionale ed
internazionale per la ricerca nel campo dell’astrofisica e dell’astronomia.

L’INAF considera le risorse di calcolo, di storage ed i servizi di rete, nonché i dati e le
informazioni da questi trattati, parte integrante del proprio patrimonio strumentale e
funzionali al raggiungimento delle proprie finalita istituzionali di ricerca scientifica e
tecnologica.

Con la presente Direttiva, 'INAF definisce le regole atte a salvaguardare la sicurezza del
proprio sistema informatico e tutelare la riservatezza, l'integritd e la disponibilitd delle
informazioni e dei dati, anche personali, da questo prodotti, raccolti o comunque trattati.
L'INAF, aderendo all’associazione Consortium GARR - Rete italiana dell’Universitd e della
Ricerca - e utilizzandone i relativi servizi e strumenti, assicura con la presente Direttiva la
conformita delle proprie disposizioni regolamentari interne a quelle dettate dal Consortium
GARR.

L’INAF effettua il trattamento dei dati raccolti in relazione all’'uso delle risorse di calcolo e
dei servizi di rete solo per finalitd determinate, esplicite e legittime, nel rispetto dei principi
di necessita, pertinenza, correttezza e non eccedenza. I sistemi informativi e i programmi
informatici sono pertanto configurati in modo tale da ridurre al minimo V'utilizzo dei dati
personali e identificativi.

Tutti coloro ai quali & consentito 'accesso alle risorse di calcolo e ai servizi di rete sono tenuti
al rispetto delle disposizioni di seguito esposte, che definiscono ed integrano i doveri minimi
di condotta previsti nel Codice di Comportamento dellINAF, oltre comunque a un

comportamento ispirato ai principi di correttezza e diligenza.
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2. Ambito di applicazione

La presente Direttiva si applica a tutti coloro cui sia consentito I'accesso alle risorse di calcolo,

di storage ed ai servizi di rete dell’INAF.

3. Definizioni

Nell'ambito della presente Direttiva le risorse di calcolo, di storage ed i servizi di rete possono

essere collettivamente definite risorse informatiche.

Per risorse informatiche si intendono:

elaboratori e analoghi dispositivi elettronici, stampanti e altre periferiche (ad es.
scanner e sistemi di storage) di proprieta dell’Ente o comunque connesse alla rete
dell’Ente;

sistemi di storage locali od in cloud;

apparati e infrastrutture di rete di proprieta dell’Ente o comunque connessi alla rete
dell’Ente;

il servizio di connettivita alle reti locali e geografiche con esclusione della mera
connettivita geografica garantita tramite accordi tra Istituzioni e Federazioni (ad es.
Eduroam);

istanze virtuali di calcolatori o apparati di rete;

software e dati acquistati e/o prodotti dall'INAF.

Ai fini della presente Direttiva, si intendono per:

Utente: ogni soggetto che abbia accesso alle risorse informatiche dell’INAF, in
relazione alle funzioni ed attivita che svolge nell’lambito dell'Istituto;

Referente di gruppo di utenti: un soggetto che coordina gli utenti e l'uso delle risorse
locali di uno o pil gruppi, esperimenti o servizi, in conformita alle indicazioni del ICT e
del SID;

Amministratore di sistema: figura professionale dedicata alla gestione e alla
manutenzione di sistemi di elaborazione con cui vengano effettuati trattamenti di dati,
anche personali, compresi i sistemi di gestione delle basi di dati, le reti locali e gli
apparati di sicurezza;

Responsabili delle risorse informatiche della Struttura (SID della Struttura): il

Responsabile dei Servizi Informatici individuato da ciascun Direttore di Struttura, che
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ha il compito di coordinare le attivitd degli amministratori di sistema per soddisfare le
esigenze amministrative e di ricerca. Il Responsabile potra assumere su di sé o
suggerire alla Direzione a chi affidare i seguenti incarichi:

— il Referente nel Gruppo di Coordinamento Sistemi Informativi (GCSI);

— I'Access Point Manager (APM) per la gestione dei collegamenti alla rete GARR;

— il referente nel Coordinamento per i Servizi Informatrici Amministrativi (CSIA);

¢ Servizi Informatici per il Digitale (SID): articolazione organizzativa della Direzione

Generale dell'INAF cui compete la gestione delle risorse di calcolo amministrative e
gestionali dell’Ente, i collegamenti in rete delle Strutture, nonché l'assistenza agli
utenti per l'accesso alle risorse ed ai servizi comuni, il coordinamento dei servizi
informatici delle Strutture avvalendosi dei referenti GCSI e CSIA;

¢ ICT: e la Sezione della Struttura tecnica della Direzione Scientifica deputata al
coordinamento, alla gestione e allo sviluppo di servizi e risorse informatiche attinenti
alle “Information and Communications Technologies” per i progetti e le attivita di
ricerca dell’Ente;

¢ Direttore di Struttura: il soggetto al quale, nel rispetto degli indirizzi approvati dal
Consiglio di Amministrazione, compete la responsabilita di assicurare il funzionamento
scientifico, organizzativo ed amministrativo di ciascuna Struttura di Ricerca come
individuata nelle disposizioni dello Statuto dell'INAF e che svolge, tra I'altro, le funzioni
di “Referente Privacy”, al fine di garantire il rispetto di tutti gli obblighi previsti dal
Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio del 27 aprile
2016 (“Regolamento Generale sulla Protezione dei Dati” - “RGPD” o “General Data
Protection Regulation” - “GDPR”) e dalla normativa nazionale in capo all’lstituto in
qualita di “Titolare del trattamento”;

e APA (Access Point Administrator): soggetto incaricato dal Direttore Generale o dal
Presidente dell’Ente che interagisce con la Direzione del Consortium GARR e che ha il
compito di assicurare la piena e corretta funzionalitd della rete locale dell'Istituto,
secondo le sue specifiche linee gestionali, ed ottimizzare 'uso della Rete GARR da parte
delle Strutture;

* Data Protection Management Unit (DPMU): Gruppo permanente presieduto dal
Direttore Generale cui partecipano stabilmente il Responsabile dell’articolazione

organizzativa della Direzione Generale “Servizi Informatici per il Digitale” (“SID”), il
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Responsabile della Sezione della Struttura tecnica della Direzione Scientifica
“Information and Communication Technologies” (“ICT"), il Responsabile del Servizio di
Staff alla Direzione Generale “Affari Legali, Contenzioso e Supporto Tecnico agli Organi”
ed il Responsabile della Protezione dei Dati, che ha il compito di sovraintendere allo
svolgimento delle attivita di trattamento di dati personali svolte dall’Istituto e di
definire le misure tecniche ed organizzative volte ad assicurare il corretto
adempimento delle disposizioni di cui al Regolamento (UE) 2016/679 e la concreta
applicazione delle indicazioni provenienti dal Garante per la protezione dei dati
personali;

* Data Protection Local Unit (DPLU) o Gruppo privacy: Unitd operative in tutte le
strutture di ricerca dell’Ente che hanno il compito di sovraintendere allo svolgimento
delle attivita di trattamento di dati personali svolte presso le Strutture stesse, al fine di
supportare il Referente privacy nello svolgimento delle attivita di sua competenza e di
garantire il rispetto di tutti gli obblighi previsti dal Regolamento (UE) 2016/679 e dalla
normativa nazionale in capo all'Istituto in qualita di “Titolare del trattamento”;

¢ Responsabile della protezione dei dati (RPD) o Data Protection Officer (DPO): ¢ la
figura introdotta dagli articoli 37-39 del Regolamento (UE) 2016/679, ovvero una
persona che abbia una conoscenza specialistica della normativa e delle pratiche in
materia di protezione dei dati personali e verifichi I'adeguatezza delle soluzioni

adottate dall’Ente.

4. Accesso alle risorse informatiche

L’accesso alle risorse di calcolo e ai servizi di rete dellINAF & consentito, previa
identificazione, ai dipendenti e agli associati, nonché a collaboratori, ospiti, dottorandi,
specializzandi, assegnisti, borsisti, laureandi o altri autorizzati secondo le disposizioni della
presente Direttiva,

L'autorizzazione all'accesso ai servizi nazionali del INAF avviene attraverso credenziali che
sono assegnate con l'iscrizione nell’anagrafica dell’Ente. L’autorizzazione all’'uso delle risorse
locali ¢ rilasciata dal Direttore di Struttura, o da un suo delegato, per un periodo temporale

limitato alla durata del rapporto sulla base del quale e consentita I'attivita allinterno
dell'INAF.
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L’accesso € personale, non puo essere condiviso o ceduto e il relativo utilizzo & consentito a
ciascun utente soltanto in conformita alle disposizioni della presente Direttiva e della

normativa vigente applicabile.

5. Disposizioni generali per I'utilizzo delle risorse informatiche

Le risorse informatiche, in quanto essenziali per I'INAF, sono rese disponibili per il
conseguimento delle finalita istituzionali dell’Ente.

Gli utenti sono tenuti a servirsi delle risorse informatiche dall’Ente loro assegnate in
dotazione prestando il proprio contributo affinché ne sia preservata I'integritd e garantito il
buon funzionamento.

Sono pertanto vietate:

a) attivita contrarie alla legge nazionale, comunitaria e internazionale o proibite dai
regolamenti delle reti e dei servizi acceduti;

b) attivita commerciali, o comunque lucrative, non autorizzate, nonché la trasmissione di
materiale commerciale e/o pubblicitario non richiesto (spamming) o l'uso delle
proprie risorse da parte di terzi per tali attivita;

¢} attivita comunque idonee a danneggiare, distruggere, compromettere la sicurezza delle
risorse informatiche dell’Ente o dirette a violare la riservatezza e/o cagionare danno a
terzi, ivi inclusa la creazione, trasmissione e conservazione di immagini, dati o altro
materiale offensivo, diffamatorio, osceno, indecente o che attenti alla dignitd umana,
specialmente se riguardante il sesso, la razza, la religione, le opinioni politiche o la
condizione personale o sociale;

d) attivita comunque non conformi ai fini istituzionali dell’Ente.

E’ consentito I'utilizzo delle risorse informatiche per finalitd personali purché questo non violi
le leggi applicabili e sia compatibile con le disposizioni della presente Direttiva, e successive

modifiche ed integrazioni, nonché dai vigenti regolamenti e disciplinari dell’Istituto.

6. Disposizioni specifiche per I'utilizzo delle risorse informatiche
Al fine di garantire la sicurezza delle risorse di calcolo e dei servizi di rete & vietato:
a) connettere risorse informatiche alla rete locale o ad altri servizi che includono la

connettivita di rete senza I'autorizzazione del Responsabile delle risorse informatiche;

Direttivan. .../2019 Pag. 5

Mg o >



b)

d)

g)

h)

war @

cablare, collegare o modificare apparati di rete senza 'autorizzazione dell’ APM;
utilizzare indirizzi di rete e nomi non espressamente assegnati;

installare sistemi, hardware o software, che consentano accesso alle risorse
informatiche senza l'autorizzazione del Responsabile;

fornire accesso alle risorse informatiche a soggetti non espressamente autorizzati;
divulgare informazioni sulla struttura e configurazione delle risorse informatiche, con
particolare riferimento a quelle che consentono accesso da remoto (VPN, firewall);
accedere senza autorizzazione ai locali dei servizi di calcolo, nonché ai locali ed alle
aree riservate alle apparecchiature di rete;

intraprendere ogni altra azione diretta a degradare le risorse del sistema, impedire ai
soggetti autorizzati 'accesso alle risorse, ottenere risorse superiori a quelle autorizzate

o accedere alle risorse di calcolo violandone le misure di sicurezza.

Gli Utenti inoltre:

a)

b)

sono tenuti ad agire in conformita alla legge e nel rispetto delle indicazioni del RPD -
Responsabile della Protezione dei Dati in materia di sicurezza, garantendo la
riservatezza nel trattamento dei dati personali;

nella scelta degli strumenti informatici di cui si servono, devono tenere in opportuna
considerazione le indicazioni del SID - Servizi Informatici per il Digitale e dell'ICT -
Information and Communications Technologies, in particolare per quanto riguarda le
caratteristiche relative alla sicurezza, privilegiando i sistemi e le procedure che offrono
ilivelli piu elevati di protezione;

sono responsabili dei dati e del software che installano sui computer loro affidati;
procedono ad una loro attenta valutazione preliminare e non installano software privi
delle regolari licenze;

sono tenuti a proteggere da accessi non autorizzati i dati utilizzati e/o memorizzati nei
propri computer e nei sistemi cui hanno accesso;

valutano attentamente l'affidabilitd dei servizi esterni eventualmente utilizzati, ivi
inclusi quelli di tipo cloud, in termini di sicurezza, conservazione e confidenzialita dei
dati;

sono tenuti a proteggere il proprio account mediante password non banali e, qualora

siano presenti piu sistemi di autenticazione, differenti per ogni sistema;
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g) non devono diffondere né comunicare la propria password, ovvero concedere ad altri
'uso del proprio account;

h) sono tenuti a segnalare immediatamente al responsabile informatico della struttura
incidenti, sospetti abusi e violazioni della sicurezza. Qualora vi sia il sospetto di accesso
o violazione dei dati personali, va immediatamente informata la DPLU della struttura;

i) per i sistemi operativi che lo prevedono, devono utilizzare programmi antivirus
aggiornati, avendo cura di sottoporre a scansione antivirus file e programmi scambiati
via rete e i supporti rimovibili utilizzati;

j) qualora operino su computer condivisi o in uffici condivisi non devono mantenere
connessioni remote inutilizzate né lasciare la postazione di lavoro con connessioni
aperte non protette;

k) non devono riprodurre o duplicare materiale coperto da copyright.

7. Compiti degli Amministratori di sistema
Gli Amministratori di sistema, oltre all’osservanza di tutte le disposizioni precedenti, sono
tenuti a:

a) mantenere i sistemi al livello di sicurezza appropriato al loro uso;

b) verificare con regolarita I'integrita dei sistemi;

c) controllare e conservare i log di sistema per il tempo necessario a verificare la
conservazione degli standard di sicurezza;

d) segnalare immediatamente al Responsabile informatico della struttura sospetti abusi e
violazioni della sicurezza e partecipare alla loro gestione. Qualora vi sia il sospetto di
accesso o violazione dei dati personali (c.d. “Data breach”), va immediatamente
informata la DPLU della struttura;

e) installare e mantenere aggiornati programmi antivirus per i sistemi che lo prevedono;

f) non visionare i dati personali e della corrispondenza di cui dovessero venire a
conoscenza e, comunque, a considerarli strettamente riservati e a non riferire, né
duplicare o cedere a persone non autorizzate informazioni sull'esistenza o sul
contenuto degli stessi;

g) in caso di interventi di manutenzione, impedire, per quanto possibile, I'accesso alle

informazioni e ai dati personali presenti nei sistemi amministrati;
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h) seguire e stimolare attivita formative in materie tecnico-gestionali e di sicurezza delle
reti, nonché in tema di protezione dei dati personali e di segretezza della

corrispondenza.

8. Compiti del Responsabile SID di Struttura

Il responsabile, con la collaborazione degli amministratori di sistema, al fine di mantenere il
piu elevato livello di sicurezza allinterno delle reti locali, in relazione all’evoluzione
tecnologica del settore:

a) controlla che gli accessi remoti alle risorse locali avvengano esclusivamente mediante
I'uso di protocolli che prevedano l'autenticazione e la cifratura dei dati trasmessi:

b) si accerta che le password di amministrazione degli apparati che garantiscono la
funzionalita e 'operabilita dei servizi della struttura siano condivise da almeno due
amministratori di sistema e mantiene aggiornato un elenco che sara conservato in
busta chiusa presso la Direzione della struttura;

c¢) limita l'uso interno di servizi e programmi che trasmettono in chiaro le password;

d) sulle macchine gestite, provvede a disattivare i servizi non essenziali ed a limitare il
numero degli utenti privilegiati a quello strettamente necessario per le attivitd di
coordinamento, controllo e monitoraggio della rete e dei servizi ad essa afferenti;

e) effettua la revisione, almeno annuale, degli account;

f) effettua il monitoraggio dei sistemi gestiti, registrando gli accessi privilegiati, eventuali
modifiche ai file di sistema e 'uso non autorizzato dei servizi di rete;

g) realizza i sistemi di filtraggio e logging sugli apparati perimetrali della rete in
collaborazione con 'APM;

h) fornisce supporto per conservare e incrementare la sicurezza delle risorse affidate agli
utenti;

i) verifica 'aggiornamento degli indirizzi telefonici e di posta elettronica degli APM e
dell’APA sul sito de] GARR;

j) segnala alla Direzione della struttura situazioni che possano mettere a rischio la
sicurezza dell'infrastruttura informatica o comportamenti che contravvengono la
presente Direttiva;

k) segnala immediatamente alla DPLU qualunque evento che possa prefigurarsi come

“Data breach” o sospetta violazione dei dati personali;
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da idonea diffusione alla presente Direttiva, eventualmente integrandola con specifiche

regole locali.

9. Referenti GCSI, CSIA e APM

Per un uso coordinato delle infrastrutture, delle risorse e dei servizi informatici e di rete da

parte delle Strutture, per mantenere un rapporto con i Servizi e gli Uffici nazionali del’INAF

sono state individuate le figure di referenti CGSI e CSIA e di APM.

A seconda dell’assetto organizzativo di ciascuna Struttura, gli incarichi potranno essere

conferiti al Responsabile del SID della struttura od affidati ad altri dipendenti; é tuttavia

auspicabile che la funzione di referente GCSI sia assunta dal Responsabile SID locale.

a)
b)

b)

b)

Il Referente GCSI di Struttura:

partecipa agli incontri per il coordinamento dell’infrastruttura informatica dell’Ente;
divulga, nell'ambito del propria Struttura, le indicazioni dei servizi SID e del ICT
relative alla sicurezza delle risorse ed al corretto uso delle stesse;

in caso di necessita, fornisce al SID e all'ICT informazioni o accesso alle risorse di
calcolo della propria struttura.

Il Referente APM di Struttura:

collabora con i tecnici del GARR ed in particolare con il GARR-CERT per la risoluzione
dei problemi relativi alla sicurezza di rete che vengono segnalati, informando
celermente il SID e I'ICT per i problemi rilevati;

fa riferimento all’APA (Access Port Administrator) dellINAF nei casi in cui siano
richiesti interventi che coinvolgono diverse Strutture dell’Istituto o altri Enti ed
organizzazioni che utilizzano la rete GARR.

Il Referente CSIA di Struttura:

divulga, nell’ambito del propria Struttura, le indicazioni dei servizi SID relative alla
sicurezza delle risorse informatiche degli uffici amministrativi ed al corretto uso delle
stesse;

applica le “misure minime di sicurezza” previste dall’Agenzia per I'ltalia Digitale (AgID)
alle risorse informatiche degli uffici amministrativi ed ogni altra misura di sicurezza
ritenuta adeguata;

in caso di necessita, fornisce al Responsabile del SID nazionale informazioni o accesso

alle risorse di calcolo della propria struttura;
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d) predispone le informative per la DPLU nel caso di infrazione ai sistemi che hanno

comportato violazioni di dati personali.

10. Disposizioni per 'utilizzo dei servizi esterni

Il trattamento dei dati personali, sia comuni che sensibili, o di particolare rilevanza per 'Ente
puo essere effettuato mediante I'uso di servizi esterni, anche di tipo cloud, nel rispetto delle
indicazioni fornite da AgID per le applicazioni amministrative e gestionali e previa verifica dei
rischi e dei benefici connessi ai servizi offerti, dei limiti nella circolazione e trasferimento dei
dati, nonché dell’affidabilita del fornitore, della sussistenza di garanzie e cautele per la
conservazione, persistenza e confidenzialita dei dati oltre ai profili di responsabilitd nel
trattamento secondo quanto stabilisce il GDPR.

Rimarra in capo al singolo utente la responsabilita dell'utilizzo di servizi esterni che vengono
utilizzati per fini di ricerca. Anche se I'accesso a tali servizi ¢ stato acquisito dall’Ente, 'utente

rispondera individualmente dell’uso che viene fatto delle singole applicazioni da lui utilizzate.

11. Trattamento dei dati acquisiti in relazione all'utilizzo delle risorse
informatiche e all’accesso ai servizi di rete
L'INAF, nel rispetto dei principi di libertd e dignitd, non consente linstallazione di
strumentazioni hardware e software mirate al controllo degli utenti e vieta il trattamento
effettuato mediante apparecchiature preordinate al controllo a distanza quali:
a) la lettura e la registrazione dei messaggi di posta elettronica, al di 13 di quanto
necessario per svolgere il servizio;
b) la riproduzione ed eventuale memorizzazione delle pagine web visualizzate
dall’'utente;
¢) lalettura e registrazione dei caratteri inseriti tramite tastiera o dispositivi analoghi;

d) [Il'analisi occulta di computer portatili affidati in uso.

Con riferimento all'accesso alla rete, il Servizio, per le finalita indicate al punto successivo
raccoglie le informazioni relative all’associazione tra indirizzo, nome del computer e utente.

II Servizio pud acquisire informazioni relative agli indirizzi dei nodi, orario di inizio e fine
della trasmissioni e quantitd di dati trasferiti ma non pud in nessun caso registrare il

contenuto delle trasmissioni effettuate. 1 dati saranno conservati per un periodo non
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superiore a un anno e saranno utilizzabili dagli amministratori di sistema esclusivamente per
finalita di controllo della sicurezza e per I'ottimizzazione dei sistemi.

Le Strutture in cui sono installati proxy server o altri sistemi di controllo delle sessioni
possono conservare i file di log contenenti informazioni relative alle pagine web, interne od
esterne, accedute dai nodi locali. Tali informazioni, conservate per un periodo non superiore a
sette giorni a cura degli amministratori di sistema, sono esaminate o elaborate soltanto ove si
ravvisi la necessita di garantire la sicurezza o il buon funzionamento del sistema.

La conservazione di log o di altre informazioni per periodi superiori a quanto indicato per fini

di analisi statistica deve prevedere la pseudonimizzazione degli indirizzi.

12. Servizio di posta elettronica

L'INAF fornisce a dipendenti e collaboratori caselle di posta elettronica che devono essere
utilizzate per le finalita istituzionali dell’Ente. Non & vietato, ma va scoraggiato, 'uso della
casella postale istituzionale per le comunicazioni private, anche considerando che I'accesso a
tutti i servizi informatici dell’Ente cessa dopo 6 mesi dalla scadenza del rapporto.

L’INAF ha esternalizzato il servizio di posta elettronica per gli utenti, ma mantiene comunque
alcuni server attivi per esigenze particolari. L’assegnazione delle caselle postali presso
I'operatore esterno avviene in via automatica, a partire dall’anagrafica dell’Ente, e la gestione
e in carico alle singole Strutture. Le caselle postali sui server dell’Ente sono gestite dagli
amministratori di sistema della struttura.

Ciascuna Struttura, ove compatibile con la propria organizzazione, pud rendere disponibili
indirizzi di posta elettronica condivisi attraverso l'uso di liste di distribuzione di e-mail,
nonché messaggi di risposta automatica, in caso di assenza programmata dei titolari.

Tutti i servizi digitali e la casella di posta elettronica rimarranno attivi per ulteriori sei mesi
dalla scadenza del rapporto con I’Ente. Entro tale periodo 'utente ha il dovere di cancellare
tutte le mail personali trasferendo al Direttore, 0 a un suo delegato, le comunicazioni ed i file
che reputa di interesse per I'Ente. Come previsto dal contratto con il fornitore del servizio
I'utenza, la casella di posta elettronica e i dati nelle aree cloud saranno cancellati
definitivamente entro i sei mesi successivi.

I server di posta elettronica attivi presso le strutture applicheranno una analoga politica di

conservazione.
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Con particolare riferimento ai server postali che rimarranno attivi nell’Ente, gli
amministratori di sistema, per esigenze organizzative connesse al funzionamento, sicurezza e
salvaguardia del servizio di posta elettronica, registra data, ora, indirizzi del mittente e del
destinatario dei messaggi di posta, nonché il risultato delle analisi dei software antivirus ed
antispam.

I dati registrati, utilizzati anche per elaborazioni statistiche, sono conservati per un periodo
non superiore a un anno e sono accessibili dal solo personale incaricato dal Responsabile SID
della struttura.

Le Strutture che effettuano copie di salvataggio dei messaggi di posta elettronica conservano
tali copie per un periodo non superiore a sei mesi.

In caso di impossibilitd o impedimento del titolare della casella di posta elettronica, il
Direttore o un suo delegato pud avere accesso alla casella per un periodo non superiore a un
mese dalla data di conoscenza della situazione che ha determinato l'impossibilitd o

I'impedimento.

13. Cessazioni delle utenze e riconsegna dei dispositivi

Alla cessazione del rapporto con I'Ente, sara cura dell’'utente salvare su propri dispositivi
eventuali file personali presenti nei sistemi di storage dell'INAF, considerando anche quelli
ospitati su servizi in cloud acquisiti dall’Ente.

Tutti i dispositivi informatici di uso personale (PC, portatili, tablet, smartphone) dati in
affidamento dovranno essere riconsegnati prima della cessazione del rapporto e saranno
ricondizionati riportandoli alle condizioni originali.

L’utente potra mantenere le credenziali per accedere ai servizi nazionali INAF e ai dati di sua
proprieta per un periodo di 6 mesi, provvedendo, entro tale periodo, a eliminare tutti i file
personali e a segnalare I'esistenza di materiale di possibile interesse per il gruppo di lavoro.

Al termine di tale periodo I'utenza sar3 disabilitata ed eventuali richieste di accesso ai dati
dovranno essere indirizzate al Direttore della Struttura o al Referente del proprio gruppo di
lavoro. A sei mesi dalla cessazione del rapporto, tutti i dati di proprieta dell’utente dovranno

essere eliminati a cura degli Amministratori di sistema.
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14. Smaltimento dei dispositivi di memorizzazione

Al fine di evitare che dati sensibili o personali, oppure credenziali di accesso memorizzate
possano essere recuperate da materiale dismesso e smaltito dall’Ente, gli Amministratori di
sistema devono provvedere a cancellare i supporti magnetici e a formattare tutti i dispositivi
(smartphone, tablet, portatili ... chiavette USB) prima dello smaltimento degli stessi.

Nel caso di supporti di memorizzazione che hanno contenuto dati personali o di dispositivi
non piu funzionanti, e che quindi non possono essere inizializzati, ¢ buona norma assicurarsi

di mettere completamente fuori uso dischi e memorie anche ricorrendo all’'uso di mezzi fisici.

15. Ulteriori misure per la tutela dei sistemi informativi

Al fine di assicurare la funzionalitd, disponibilitd, ottimizzazione, sicurezza ed integrita dei
sistemi informativi e prevenire utilizzazioni indebite, 'INAF adotta misure che consentono la
verifica di comportamenti anomali o delle condotte non previste dalla presente Direttiva nel
rispetto dei principi generali di necessita, pertinenza e non eccedenza sopra richiamati.

A tal fine, 'APM pud eseguire elaborazioni sui dati registrati dirette ad evidenziare anomalie
nel traffico di rete o condotte non consentite dalla presente Direttiva.

Nel caso in cui, nonostante 'adozione di accorgimenti tecnici preventivi, si verifichino eventi
dannosi o rilevino comportamenti anomali 0 non consentiti, il Responsabile SID della
Struttura esegue, previa informazione agli interessati e salvo i casi di necessita ed urgenza,
ulteriori accertamenti e adotta le misure necessarie ad interrompere le condotte dannose o
non consentite.

Nel caso in cui gli eventi dannosi comportino l'accesso non autorizzato a dati personali, il
referente CSIA dovra darne immediata comunicazione al Direttore della Struttura ed al RPD.
Nei casi di reiterazione di comportamenti vietati e gia segnalati o di particolare gravity, il
Responsabile del SID della Struttura adotta tutte le misure tecniche necessarie, dandone
immediata comunicazione al Direttore di Struttura ed al responsabile dei Servizi Informatici

per il Digitale che dispone gli ulteriori provvedimenti ai sensi del punto seguente.

16. Violazioni
Ogni condotta posta in essere in violazione della presente Direttiva determinera la
sospensione dell’accesso alle risorse informatiche, salvo eventuali azioni disciplinari, civili o

penali.
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17. Informativa

La presente Direttiva costituisce informativa ai sensi delle disposizioni di cui al Capo III del
Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio del 27 aprile 2016
(“Regolamento Generale sulla Protezione dei Dati” - “RGPD” o “General Data Protection
Regulation” - “GDPR”) circa le modalita e finalita del trattamento dei dati personali connessi
all’'uso delle risorse di calcolo e dei servizi di rete.

L'INAF assicura alla presente Direttiva, e ai suoi successivi aggiornamenti, la pit ampia
diffusione presso gli utenti mediante pubblicazione nella pagina web del SID ed ICT, nonché
consegnandola a ciascuno in modalitd elettroniche o cartacee, idonee comunque a dimostrare
I'avvenuta consegna.

Ogni Struttura ¢ invitata a produrre guide informative, indirizzate agli Utenti, sull’utilizzo
delle risorse informatiche presenti localmente. Tale documentazione dovra essere conforme a
quanto esposto nella presente Direttiva e farvi riferimento con un link esplicito.

La presente Direttiva abroga e sostituisce integralmente tutti i precedenti regolamenti

adottati in materia.

18. Clausola di revisione
La presente Direttiva & aggiornata periodicamente in relazione all’evoluzione della tecnologia

e della normativa di settore.
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