I N A F ISTITUTO NAZIONALE DI ASTROFISICA
NATIONAL INSTITUTE FOR ASTROPHYSICS

Delibera numero 2 /2019
Verbale del Consiglio di Amministrazione numero 1/2019

Oggetto: approvazione dello "Schema" della "Direttiva sull’utilizzo delle risorse
informatiche” dello “Istituto Nazionale di Astrofisica” e del "Manuale per Ila
Gestione dei Data Breach'".

VISTA

VISTO

CONSIDERATO

VISTO

VISTO

VISTO

VISTO

IL CONSIGLIO DI AMMINISTRAZIONE

la Legge 7 agosto 1990, numero 241, e successive modifiche ed
integrazioni, che contiene "Nuove norme in materia di procedimento
amministrativo e di diritto di accesso ai documenti amministrativi',
ed, in particolare gli articoli 4, 5 e 6;

il Decreto Legislativo 23 luglio 1999, numero 296, che prevede e
disciplina la istituzione dello "Istituto Nazionale di Astrofisica" ("INAF")
e contiene alcune "Norme relative allo Osservatorio Vesuviano",

che, in particolare, l'articolo 1, comma 1, del Decreto Legislativo 23
luglio 1999, numero 296, definisce lo "Istituto Nazionale di Astrofisica"
come "...ente di ricerca non strumentale ad ordinamento speciale, con
sede in Roma e con strutture operative distribuite sul territorio, nel quale
confluiscono gli osservatori astronomici e astrofisici...";

il Decreto del Presidente della Repubblica 28 dicembre 2000, numero
445, e successive modifiche e integrazioni, con il quale & stato emanato
il "Testo Unico delle disposizioni legislative e regolamentari in
materia di documentazione amministrativa’, ed, in particolare, gli
articoli 40, comma 1, 46, 47, 48, 71, 74, 75 e 76;

il Decreto Legislativo 30 marzo 2001, numero 165, e successive
modifiche ed integrazioni, che contiene le "Norme generali
sull’ordinamento del lavoro alle dipendenze delle amministrazioni
pubbliche" e, in particolare, gli articoli 1, 2, 4, 16 e 17;

il Decreto del Presidente della Repubblica 27 febbraio 2003, numero 97,
con il quale e stato emanato il "Regolamento per Ia amministrazione e
la contabilita degli enti pubblici di cui alla Legge 20 marzo 1975,
numero 70"

il Decreto Legislativo 4 giugno 2003, numero 138, che disciplina il
"Riordino dello Istituto Nazionale di Astrofisica", come modificato e
integrato dallo "Allegato 2" del Decreto Legislativo 21 gennaio 2004,
numero 38, che prevede e disciplina la "Istituzione dello Istituto
Nazionale di Ricerca Metrologica ("INRIM"), a norma dell'articolo 1
della Legge 6 luglio 2002, numero 137",
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il Decreto Legislativo 30 giugno 2003, numero 196, e successive
modifiche ed integrazioni, con il quale & stato approvato il "Codice in
materia di protezione dei dati personali";

il Decreto Legislativo 7 marzo 2005, numero 82, con il quale & stato
adottato il "Codice della Amministrazione Digitale";

la Legge 27 settembre 2007, numero 165, che definisce i principi e i
criteri direttivi della "Delega al Governo in materia di riordino degli
Enti di Ricerca", ed, in particolare, I'articolo 1;

la "Legge di Contabilita e Finanza Pubblica" del 31 dicembre 2009,
numero 196;

in particolare, che l'articolo 2 della Legge innanzi richiamata "...delega il
Governo ad adottare, entro un anno dalla data della sua entrata in
vigore, uno o piu decreti legislativi per I'armonizzazione dei sistemi
contabili e degli schemi di bilancio delle amministrazioni pubbliche, ad
esclusione delle regioni e degli enti locali e dei relativi termini di
presentazione e approvazione, in funzione delle esigenze di
programmazione, gestione e rendicontazione della finanza pubblica...",

il Decreto Legislativo 31 dicembre 2009, numero 213, che disciplina il
"Riordino degli Enti di Ricerca in attuazione dell'articolo 1 della
Legge 27 settembre 2007, numero 165",

il Decreto Legislativo 31 maggio 2011, numero 91, e successive
modifiche ed integrazioni, che contiene alcune "Disposizioni in materia
di adeguamento e di armonizzazione dei sistemi contabili, in
attuazione dell‘articolo 2 della Legge 31 dicembre 2009, numero
196", e che disciplina, in particolare, la "...armonizzazione dei sistemi
contabili e degli schemi di bilancio delle amministrazioni pubbliche, al
fine di assicurare il coordinamento della finanza pubblica attraverso una
disciplina omogenea dei procedimenti di programmazione, gestione,
rendicontazione e controllo...";

la Legge 6 novembre 2012, numero 190, e successive modifiche ed
integrazioni, che contiene le "Disposizioni per la prevenzione e la
repressione della corruzione e della illegalita nella Pubblica
Amministrazione":

che, in attuazione delle disposizioni contenute nella Legge 6 novembre
2012, numero 190, & stato, tra gli altri, emanato anche il Decreto
Legislativo 14 marzo 2013, numero 33, che disciplina gli "obblighi di
informazione, trasparenza e pubblicita da parte delle pubbliche
amministrazioni' e |'esercizio del "diritto di accesso civico";

il Decreto del Presidente della Repubblica 16 aprile 2013, numero 62,
con il quale é stato emanato il "Regolamento recante il codice di
comportamento dei dipendenti pubblici, a norma dell’articolo 54 del
Decreto Legislativo 30 marzo 2001, numero 165";
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la Legge 7 agosto 2015, numero 124, con la quale sono state conferite

alcune "Deleghe al Governo in materia di riorganizzazione delle

amministrazioni pubbliche", ed, in particolare:

) l'articolo 1, che disciplina la "Carta della cittadinanza digitale",

o l'articolo 7, che contiene alcune disposizioni in materia di
"Revisione e semplificazione delle disposizioni in materia di
prevenzione della corruzione, pubblicita e trasparenza",

. larticolo 13, che contiene alcune disposizioni in materia di
"Semplificazione delle attivita degli enti pubblici di ricerca";

il Decreto Legislativo 25 maggio 2016, numero 97, che ha modificato e
integrato, in attuazione di quanto previsto dall'articolo 7 della Legge 7
agosto 2015, numero 124, in materia di "Riorganizzazione delle
amministrazioni pubbliche", le disposizioni contenute nella Legge 6
novembre 2012, numero 190, e nel Decreto Legislativo 14 marzo 2013,
numero 33, ai fini della "Revisione e semplificazione delle
disposizioni in materia di prevenzione della corruzione, pubblicita e
trasparenza”;

il Decreto Legislativo 26 agosto 2016, numero 179, che contiene
"Modifiche ed integrazioni al Codice della Amministrazione Digitale
di cui al Decreto Legislativo 7 marzo 2005, numero 82, ai sensi
dell'articolo 1 della Legge 7 agosto 2015, numero 124, in materia di
riorganizzazione delle amministrazioni pubbliche", pubblicato nella
Gazzetta Ufficiale della Repubblica Italiana, Serie Generale, del 13
settembre 2016, numero 214, ed, in particolare, gli articoli, 17, 40, 40-bis
e 44, comma 1-bis;

il Decreto Legislativo 25 novembre 2016, numero 218, che contiene
disposizioni in materia di "Semplificazione delle attivita degli enti
pubblici di ricerca ai sensi dell'articolo 13 della Legge 7 agosto
2015, numero 124",

il "Regolamento (UE) 2016/679 del Parlamento Europeo e del
Consiglio del 27 aprile 2016 relativo alla protezione delle persone
fisiche con riguardo al trattamento dei dati personali, nonché alla
libera circolazione di tali dati e che abroga Ila direttiva 95/46/CE
(Regolamento generale sulla protezione dei dati)' ("RGPD"), in
vigore dal 24 maggio 2016 e applicabile a decorrere dal 25 maggio
2018,

il Decreto Legislativo 10 agosto 2018, numero 101, che contiene alcune
"Disposizioni per I'adeguamento della normativa nazionale alle
disposizioni del Regolamento (UE) 2016/679 del Parlamento
Europeo e del Consiglio del 27 aprile 2016 relativo alla protezione
delle persone fisiche con riguardo al trattamento dei dati personali,
nonché alla libera circolazione di tali dati e che abroga la direttiva
95/46/CE (Regolamento generale sulla protezione dei dati)",
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il nuovo Statuto dello "Istifuto Nazionale di Astrofisica", che & stato
definitivamente approvato dal Consiglio di Amministrazione con Delibera
del 25 maggio 2018, numero 42, e pubblicato sul "Sito Web
Istituzionale" in data 7 settembre 2018;

pertanto, che il nuovo Statuto dello "Istituto Nazionale di Astrofisica" &
entrato in vigore il 24 settembre 2018;

il "Disciplinare di organizzazione e funzionamento dello Istituto
Nazionale di Astrofisica", approvato dal Consiglio di Amministrazione
con Delibera del 21 giugno 2012, numero 44, e modificato dal medesimo
Organo con Delibere del 19 dicembre 2013, numero 84, del 19 febbraio
2014, numero 7, del 16 dicembre 2015, numero 28, del 21 marzo 2016,
numero 16, e del 19 ottobre 2016, numero 107, ed, in particolare
l'articolo 17;

il "Regolamento sulla amministrazione, sulla contabilita e sulla
attivita contrattuale dello Istituto Nazionale di Astrofisica",
predisposto ai sensi dell’articolo 18, commi 1 e 3, del Decreto Legislativo
4 Giugno 2003, numero 138, approvato dal Consiglio di Amministrazione
con Delibera del 2 dicembre 2004, numero 3, e pubblicato nel
Supplemento Ordinario della Gazzetta Ufficiale della Repubblica
Italiana, Serie Generale, del 23 dicembre 2004, numero 300;

la Delibera del 2 luglio 2009, numero 46, con la quale il Consiglio di
Amministrazione ha modificato I'articolo 14 del predetto "Regolamento";

il "Regolamento del Personale dello Istituto Nazionale di
Astrofisica", approvato dal Consiglio di Amministrazione con Delibera
dell11 maggio 2015, numero 23, e pubblicato nella Gazzetta Ufficiale
della Repubblica Italiana, Serie Generale, del 30 ottobre 2015, numero
253,

il Decreto del Ministro della Istruzione, della Universita e della Ricerca
del 14 ottobre 2015, numero 821, con il quale il Professore Nicolo
D’AMICO ¢ stato nominato Presidente dello "Istituto Nazionale di
Astrofisica";

la Delibera del 21 marzo 2016, numero 9, con la quale il Consiglio di

Amministrazione dello "Istituto Nazionale di Astrofisica" ha:

> nominato "...il Dottore Filippo Zerbi quale Direttore Scientifico
dello ‘"Istituto Nazionale di Astrofisica” a decorrere dalla
medesima data del provvedimento di nomina...";

> stabilito che il ... predetto incarico, ai sensi dell’articolo 15, comma
1, dello Statuto dello 'Istituto Nazionale di Astrofisica” avra
durata coincidente a quella dellincarico del Presidente del
medesimo ‘“Istituto”, fatti salvi i casi di risoluzione anticipata
espressamente previsti dalle disposizioni statutarie e dalla
normativa vigente...",
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che lincarico di Direttore Scientifico dello "Istituto Nazionale di
Astrofisica" conferito al Dottore Filippo ZERBI scadra, pertanto, il 14
ottobre 2019;

la Delibera del 2 agosto 2016, numero 83, con la quale il Consiglio di

Amministrazione dello "Istituto Nazionale di Astrofisica" ha:

» nominato "...il Dotfore Gaetano TELESIO quale Direttore
Generale dello "Istituto Nazionale di Astrofisica" a far data dal
17 ottobre 2016...";

»  stabilito che il "... predetto incarico, ai sensi dell’articolo 14, comma
1, dello Statuto dello "Istituto Nazionale di Astrofisica” avra
durata coincidente a quella dell'incarico del Presidente del
medesimo ‘Istituto”, fatti salvi i casi di risoluzione anticipata
espressamente previsti dalle disposizioni statutarie e dalla
normativa vigente...";

la Delibera del 4 novembre 2015, numero 42, con la quale & stato
approvato, in via definitiva, il "Codice di comportamento" dello
"Istituto Nazionale di Astrofisica":

la Delibera del 29 aprile 2016, numero 45, con la quale il Consiglio di
Amministrazione dello "Istituto Nazionale di Astrofisica" ha approvato
il nuovo "assetto organizzativo" della Direzione Scientifica;

che il nuovo "assetto organizzativo" della Direzione Scientifica,
approvato dal Consiglio di Amministrazione con la Delibera del 29 aprile
2016, numero 45, prevede, nell'ambito della sua "Struttura Tecnica", la
istituzione di una "Sezione" denominata "ICT Management e Science
Data Management' ("ICT");

la Delibera del 19 ottobre 2016, numero 1086, con la quale il Consiglio di
Amministrazione ha approvato ".../e linee generali di indirizzo nel rispetto
delle quali deve essere definito il nuovo assetto organizzativo della
Direzione Generale...";

che il Dottore Gaetano TELESIO, nella sua qualita di Direttore Generale
dello “Istituto Nazionale di Astrofisica', ha predisposto il nuovo
"assetto organizzativo" della "Direzione Generale",

che il nuovo “"assetto organizzativo' della "Direzione Generale" é

stato definito:

a) in conformita a quanto disposto dallo "Statuto dello Istituto
Nazionale di Astrofisica" in vigore;

b) nel rispetto delle indicazioni contenute nel "Disciplinare di
Organizzazione e Funzionamento dello Istituto Nazionale di
Astrofisica", approvato dal Consiglio di Amministrazione con
Delibera del 21 giugno 2012, numero 44, e modificato dal
medesimo Organo con Delibere del 19 dicembre 2013, numero 84,
del 19 febbraio 2014, numero 7, del 16 dicembre 2015, numero
28, e del 19 ottobre 2016, numero 107;

¢) tenendo conto delle "linee generali di indirizzo per Ia
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definizione del nuovo assetto organizzativo della Direzione
Generale", approvate dal Consiglio di Amministrazione con la
Delibera del 19 ottobre 2016, numero 106;

d) tenendo conto del contesto normativo di riferimento, come
richiamato e specificato nella "Relazione di Accompagnamento"
al nuovo "assetto organizzativo";

la Delibera del 18 novembre 2016, numero 118, con la quale il Consiglio
di Amministrazione, sentite le organizzazioni sindacali di comparto
maggiormente rappresentative a livello nazionale, ha, tra [altro,
approvato il nuovo "assetto organizzativo" della "Direzione Generale",

la Determina del 1° marzo 2017, numero 26, con la quale, al fine di dare
piena attuazione alla Delibera assunta dal Consiglio di Amministrazione
nella seduta del 18 novembre 2016, come innanzi richiamata, e,
conseguentemente, al nuovo "assetto organizzativo" della "Direzione
Generale", sono stati, tra I'altro, approvati:

a) il nuovo "Organigramma" dei "Servizi di Staff' alla "Direzione
Generale",

b) il nuovo "Organigramma" dello Ufficio | "Gestione delle Risorse
Umane";

c) il nuovo "Organigramma" dello Ufficio Il "Gestione Bilancio,

Contratti e Appalti*,

che il nuovo "assetfo organizzativo" della Direzione Generale,
approvato dal Consiglio di Amministrazione con la Delibera del 18
novembre 2016, numero 118, prevede, nell'ambito dei "Servizi di Staff",
la istituzione dei "Servizi Informatici e per il Digitale",

la Delibera del 23 giugno 2017, numero 47, con la quale il Consiglio di
Amministrazione ha approvato una Convenzione con il "Consortium"
del "Gruppo per la Armonizzazione delle Reti di Ricerca" ("GARR"),
che disciplina l'accesso sia della Sede della "Amministrazione
Centrale" che di tutte le "Strutture di Ricerca" dello "Istituto Nazionale
di Astrofisica" alla "Rete GARR" e ai relativi servizi, operativi,
applicativi e avanzati;

altresi la Delibera del 21 dicembre 2017, numero 111, con la quale il
Consiglio di Amministrazione ha approvato alcune modifiche del
"Codice di Comportamento" dello "Istituto Nazionale di Astrofisica",

il Decreto del Presidente del 18 maggio 2018, numero 30, ratificato dal
Consiglio di Amministrazione con la Delibera del 25 maggio 2018,
numero 43, con il quale il Presidente ha nominato il "Responsabile
della Protezione dei Dati' ("RPD"} dello "Istituto Nazionale di
Astrofisica";

la Delibera del 20 novembre 2018, numero 106, con la quale il Consiglio
di Amministrazione ha approvato la proposta di "Definizione della
organizzazione delle attivita di trattamento dei dati personali
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all’interno dello Istituto Nazionale di Astrofisica", come predisposta
dal "Responsabile della Protezione dei Dati";

le "Linee Guida in materia di posta elettronica e di internet', definite
ed emanate dal "Garante per la Protezione dei Dati Personali' con
Delibera del 1° marzo 2007, numero 13;

inoltre, le successive indicazioni fornite dal "Garante per la Protezione
dei Dati Personali' in materia di "trattamento dei dati personali
effettuato mediante strumenti elettronici";

le "Raccomandazioni' della "Agenzia per la Italia Digitale" del 28
giugno 2012 e le sue successive indicazioni operative in materia di
"utilizzo del "cloud computing” nella pubblica amministrazione";

che lo “Istituto Nazionale di Astrofisica” considera le risorse di calcolo
e di "storage", nonché tutte le informazioni e i dati trattati dai servizi di
rete come strumentali al raggiungimento delle proprie finalita istituzionali
e, quindi, come beni indispensabili del proprio patrimonio;

pertanto, che il predetto "Istituto" intende individuare misure idonee a
salvaguardare la sicurezza del proprio sistema informatico e a tutelare la
riservatezza, l'integrita e la disponibilita delle informazioni e dei dati,
anche personali, che sono prodotti, raccolti o, comunque, trattati dal
predetto sistema;

che il Responsabile dei "Servizi Informatici e per il Digitale" ("SID"),
"Servizio di Staff' alla Direzione Generale, il Responsabile della "ICT
Management e Science Data Management' ("ICT"), "Sezione" della
"Struttura Tecnica" della Direzione Scientifica, ed il "Responsabile
della Protezione dei Dati’ ("RPD") dello "Istituto Nazionale di
Astrofisica", hanno predisposto, di comune accordo, uno "Schema" di
"Direttiva per [l'utilizzo delle risorse informatiche dello Istituto
Nazionale di Astrofisica";

lo "Schema" di "Direttiva per I'utilizzo delle risorse informatiche
dello Istituto Nazionale di Astrofisica";

la opportunita, in questa fase:

. di adottare lo "Schema" di "Direttiva per I'utilizzo delle risorse
informatiche dello Istituto Nazionale di Astrofisica’, come
predisposto, di comune accordo, dal Responsabile dei "Servizi
Informatici e per il Digitale" ("SID"), "Servizio di Staff' alla
Direzione Generale, dal Responsabile della "ICT Management e
Science Data Management' ("ICT"), "Sezione" della "Struttura
Tecnica" della Direzione Scientifica, e dal "Responsabile della
Protezione dei Dati" ("RPD") dello "Istituto Nazionale di
Astrofisica";

) di attivare una procedura aperta di consultazione dello "Schema"
di "Direttiva per [l'utilizzo delle risorse informatiche dello
Istituto Nazionale di Astrofisica", al fine di acquisire dai
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principali "stakeholders" dellEnte osservazioni, suggerimenti e
proposte di modifica;

inoltre, che I'articolo 2 della Delibera del Consiglio di Amministrazione

del 20 novembre 2018, numero 106, come innanzi richiamata, prevede

che il Direttore Generale dello "Istituto Nazionale di Astrofisica",

sentito i| "Responsabile della Protezione dei Dati", svolge, in materia

di "organizzazione delle attivita di trattamento dei dati personali’, le

seguenti funzioni:

> fornisce "...indicazioni di carattere generale" ed
direttive...";

> definisce "...modelli standard delle informative, degli atti di
designazione e delle istruzioni nonché dei contratti di designazione
dei Responsabili esterni delle attivita di trattamento...":

> coordina la "...definizione delle misure tecniche ed organizzative
volte ad assicurare allinterno dello 'Istituto” il corretto
adempimento del "Regolamento Generale sulla Protezione dei

Dati" e la concreta applicazione delle indicazioni provenienti dalla

"Autorita di Controllo” e dal "Garante per la Protezione dei Dati

Personali"...";

> presiede la "Data Protection Management Unit' (‘DPMU’),
ovvero un "...gruppo permanente cui partecipano stabilmente:

J il Responsabile della "ICT Management and Science Data
Management”, "Sezione" della "Struttura Tecnica" della
"Direzione Scientifica"

) il Responsabile dei "Servizi Informatici e per il Digitale"
"Servizio di Staff" alla Direzione Generale;

o il "Responsabile della Protezione dei Dati":

) il Responsabile dei Procedimenti degli "Affari Legali,
Contenzioso e Supporto Tecnico agli Organi”, "Servizio
di Staff" alla Direzione Generale..."

...emana

altresi, che I'articolo 4, comma 12, del "Regolamento (UE) 2016/679
del Parlamento Europeo e del Consiglio del 27 aprile 2016 relativo
alla protezione delle persone fisiche con riguardo al trattamento dei
dati personali, nonché alla libera circolazione di tali dati e che
abroga la direttiva 95/46/CE (Regolamento generale sulla
protezione dei dati)" definisce la "violazione dei dati personali’ come
la "...violazione di sicurezza che comporta accidentalmente o in modo
illecito la distruzione, la perdita, la modifica, la divulgazione non
autorizzata o l'accesso ai dati personali trasmessi, conservati o
comunque trattati...",

infine, che le stesse premesse del predetto "Regolamento"

sottolineano, tra l'altro, che:

> una violazione dei dati personali "...puo, se non affrontata in modo
adeguato e tempestivo, provocare danni fisici, materiali o
immateriali alle persone fisiche, ad esempio perdita del controllo
dei dati personali che Ii riguardano o limitazione dei loro diritti,
discriminazione, furto o usurpazione d'identita, perdite finanziarie,
decifratura non autorizzata della pseudonimizzazione, pregiudizio
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alla reputazione, perdita di riservatezza dei dati personali protetti
da segreto professionale o qualsiasi altro danno economico o
sociale significativo alla persona fisica interessata..."

> non appena viene a conoscenza di una violazione dei dati
personali, il "..titolare del trattamento dovrebbe notificare la
predefta violazione all'autorita di controllo competente, senza
ingiustificato ritardo e, ove possibile, entro settantadue ore dal
momento in cui ne € venuto a conoscenza, a meno che il titolare
del trattamento non sia in grado di dimostrare che, conformemente
al principio di responsabilizzazione, & improbabile che Ia
violazione dei dati personali presenti un rischio per i diritti e le
liberta delle persone fisiche...";

> oltre il termine delle settantadue ore, la predetta "...notifica
dovrebbe essere corredata delle ragioni del ritardo e le
informazioni dovrebbero essere fornite in fasi successive senza
ulteriore, ingiustificato ritardo...";

pertanto, la necessitd di adottare misure necessarie ad accertare, con
la massima tempestivita possibile, eventuali incidenti di sicurezza che
possano comportare violazioni dei dati personali, definendo, a tal fine,
una apposita procedura;

che, per le finalita innanzi specificate, il "Responsabile della
Protezione dei Dati'("RPD") dello "Istituto Nazionale di Astrofisica"
ha predisposto un "Manuale per la Gestione dei Data Breach";

il "Manuale per la Gestione dei Data Breach", come predisposto dal
"Responsabile della Protezione dei Dati"'("RPD") dello "Istituto
Nazionale di Astrofisica";

che il Direttore Generale e il Direttore Scientifico hanno espresso,

ciascuno nell'ambito delle rispettive competenze, parere favorevole in

merito:

. alla adozione dello "Schema" di "Direttiva per I'utilizzo delle
risorse informatiche dello Istituto Nazionale di Astrofisica",
come predisposto, di comune accordo, dal Responsabile dei
"Servizi Informatici e per il Digitale" ("SID"), "Servizio di Staff'
alla Direzione Generale, dal Responsabile della "ICT
Management e Science Data Management' ("ICT"), "Sezione"
della "Struttura Tecnica" della Direzione Scientifica, e dal
"Responsabile della Protezione dei Dati" ("RPD") dello "Istituto
Nazionale di Astrofisica",

. alla attivazione di una procedura aperta di consultazione dello

"Schema" di "Direttiva per I'utilizzo delle risorse informatiche
dello Istituto Nazionale di Astrofisica", al fine di acquisire dai
principali "stakeholders" dellEnte osservazioni, suggerimenti e
proposte di modifica;

. alla approvazione del "Manuale per la Gestione dei Data

Breach", come predisposto dal "Responsabile della Protezione
dei Dati'("RPD") delio "Istituto Nazionale di Astrofisica":

S



INAF .

PRESO ATTO di quanto emerso nel corso del dibattito e degli esiti della votazione,
DELIBERA,
alla unanimita dei presenti,

Articolo 1. Di adottare lo "Schema" di "Direttiva per l'utilizzo delle risorse informatiche
dello Istituto Nazionale di Astrofisica’, come predisposto, di comune accordo, dal
Responsabile dei "Servizi Informatici e per il Digitale" ("SID"), "Servizio di Staff' alla
Direzione Generale, dal Responsabile della "/ICT Management e Science Data Management'
("ICT"), "Sezione" della "Struttura Tecnica" della Direzione Scientifica, e dal "Responsabile
della Protezione dei Dati" ("RPD") dello "Istituto Nazionale di Astrofisica’, che si allega alla
presente Delibera per formarne parte integrante (Allegato numero 1).

Articolo 2. Di attivare una procedura aperta di consultazione dello "Schema" di "Direttiva per
I'utilizzo delle risorse informatiche dello Istituto Nazionale di Astrofisica', al fine di
acquisire dai principali "stakeholders" dellEnte osservazioni, suggerimenti e proposte di
modifica, mediante la sua pubblicazione sul "portale web istituzionale www.inaf.it'.

Articolo 3. Di approvare il "Manuale per la Gestione dei Data Breach', come predisposto dal
"Responsabile della Protezione dei Dati'("RPD") dello "Istituto Nazionale di Astrofisica",
che si allega alla presente Delibera per formarne parte integrante (Allegato numero 2).

Articolo 4. Di demandare al Direttore Generale il compito di adottare, sentito il "Responsabile
della Protezione dei Dati'("RPD") dello "Istituto Nazionale di Astrofisica', tutti gli atti
necessari per dare piena e tempestiva attuazione alla presente Delibera.

Roma, 29 gennaio 2019

Il Segretari Il Presidente

/\)LMM

Estensore: Francesco Caprio/Gaetano Telesio

@Amm
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I N A F ISTITUTO NAZIONALE DI ASTROFISICA
NATIONAL INSTITUTE FOR ASTROPHYSICS

Delibera numero 2 /2019
Verbale del Consiglio di Amministrazione numero 1/2019

Oggetto: approvazione dello "Schema” della "Direttiva sull’utilizzo delle risorse
informatiche” dello “Istituto Nazionale di Astrofisica” e del "Manuale per la
Gestione dei Data Breach".

VISTA

VISTO

CONSIDERATO

VISTO

VISTO

VISTO

VISTO

IL CONSIGLIO DI AMMINISTRAZIONE

la Legge 7 agosto 1990, numero 241, e successive modifiche ed
integrazioni, che contiene "Nuove norme in materia di procedimento
amministrativo e di diritto di accesso ai documenti amministrativi',
ed, in particolare gli articoli 4, 5 e 6;

il Decreto Legislativo 23 luglio 1999, numero 296, che prevede e
disciplina la istituzione dello "Istituto Nazionale di Astrofisica" ("INAF")
e contiene alcune "Norme relative allo Osservatorio Vesuviano";

che, in particolare, l'articolo 1, comma 1, del Decreto Legislativo 23
luglio 1999, numero 296, definisce lo "Istituto Nazionale di Astrofisica"
come "...ente di ricerca non strumentale ad ordinamento speciale, con
sede in Roma e con strutture operative distribuite sul territorio, nel quale
confluiscono gli osservatori astronomici e astrofisici...",

il Decreto del Presidente della Repubblica 28 dicembre 2000, numero
445, e successive modifiche e integrazioni, con il quale é stato emanato
il "Testo Unico delle disposizioni legislative e regolamentari in
materia di documentazione amministrativa’, ed, in particolare, gli
articoli 40, comma 1, 46, 47, 48, 71, 74, 75 e 76;

il Decreto Legislativo 30 marzo 2001, numero 165, e successive
modifiche ed integrazioni, che contiene le "Norme generali
sull’ordinamento del lavoro alle dipendenze delle amministrazioni
pubbliche" e, in particolare, gli articoli 1, 2, 4, 16 e 17,

il Decreto del Presidente della Repubblica 27 febbraio 2003, numero 97,
con il quale & stato emanato il "Regolamento per la amministrazione e
la contabilita degli enti pubblici di cui alla Legge 20 marzo 1975,
numero 70"

il Decreto Legislativo 4 giugno 2003, numero 138, che disciplina il
"Riordino dello Istituto Nazionale di Astrofisica", come modificato e
integrato dallo "Allegato 2" del Decreto Legislativo 21 gennaio 2004,
numero 38, che prevede e disciplina la "Istituzione dello Istituto
Nazionale di Ricerca Metrologica ("INRIM"), a norma dell'articolo 1
della Legge 6 luglio 2002, numero 137",

A



VISTO

VISTO

VISTA

VISTA

CONSIDERATO

VISTO

VISTO

VISTA

CONSIDERATO

VISTO
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il Decreto Legislativo 30 giugno 2003, numero 196, e successive
modifiche ed integrazioni, con il quale & stato approvato il "Codice in
materia di protezione dei dati personali",

il Decreto Legislativo 7 marzo 2005, numero 82, con il quale & stato
adottato il "Codice della Amministrazione Digitale",

la Legge 27 settembre 2007, numero 165, che definisce i principi € i
criteri direttivi della "Delega al Governo in materia di riordino degli
Enti di Ricerca", ed, in particolare, ['articolo 1;

la "Legge di Contabilita e Finanza Pubblica" del 31 dicembre 2009,
numero 196;

in particolare, che ['articolo 2 della Legge innanzi richiamata "...delega il
Governo ad adottare, entro un anno dalla data della sua entrata in
vigore, uno o piu decreti legislativi per I'armonizzazione dei sistemi
contabili e degli schemi di bilancio delle amministrazioni pubbliche, ad
esclusione delle regioni e degli enti locali, e dei relativi termini di
presentazione e approvazione, in funzione delle esigenze di
programmazione, gestione e rendicontazione della finanza pubblica...";

il Decreto Legislativo 31 dicembre 2009, numero 213, che disciplina il
"Riordino degli Enti di Ricerca in attuazione dell'articolo 1 della
Legge 27 settembre 2007, numero 165",

il Decreto Legislativo 31 maggio 2011, numero 91, e successive
modifiche ed integrazioni, che contiene alcune "Disposizioni in materia
di adeguamento e di armonizzazione dei sistemi contabili, in
attuazione dell'articolo 2 della Legge 31 dicembre 2009, numero
196", e che disciplina, in particolare, la "...armonizzazione dei sistemi
contabili e degli schemi di bilancio delle amministrazioni pubbliche, al
fine di assicurare il coordinamento della finanza pubblica attraverso una
disciplina omogenea dei procedimenti di programmazione, gestione,
rendicontazione e controllo...";

la Legge 6 novembre 2012, numero 190, e successive modifiche ed
integrazioni, che contiene le "Disposizioni per la prevenzione e Ia
repressione della corruzione e della illegalita nella Pubblica
Amministrazione";

che, in attuazione delle disposizioni contenute nella Legge 6 novembre
2012, numero 190, & stato, tra gli altri, emanato anche il Decreto
Legislativo 14 marzo 2013, numero 33, che disciplina gli "obblighi di
informazione, trasparenza e pubblicita da parte delle pubbliche
amministrazioni' e |'esercizio del "diritto di accesso civico";

il Decreto del Presidente della Repubblica 16 aprile 2013, numero 62,
con il quale & stato emanato il "Regolamento recante il codice di
comportamento dei dipendenti pubblici, a norma dell’articolo 54 del
Decreto Legislativo 30 marzo 2001, numero 165"

o>



VISTA

VISTO

VISTO

VISTO

VISTO

VISTO
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la Legge 7 agosto 2015, numero 124, con la quale sono state conferite

alcune "Deleghe al Governo in materia di riorganizzazione delle

amministrazioni pubbliche", ed, in particolare:

® l'articolo 1, che disciplina la "Carta della cittadinanza digitale",

. l'articolo 7, che contiene alcune disposizioni in materia di
"Revisione e sempilificazione delle disposizioni in materia di
prevenzione della corruzione, pubblicita e trasparenza",

. Farticolo 13, che contiene alcune disposizioni in materia di
"Semplificazione delle attivita degli enti pubblici di ricerca";

il Decreto Legislativo 25 maggio 2016, numero 97, che ha modificato e
integrato, in attuazione di quanto previsto dall'articolo 7 della Legge 7
agosto 2015, numero 124, in materia di "Riorganizzazione delle
amministrazioni pubbliche", le disposizioni contenute nella Legge 6
novembre 2012, numero 190, e nel Decreto Legislativo 14 marzo 2013,
numero 33, ai fini della "Revisione e semplificazione delle
disposizioni in materia di prevenzione della corruzione, pubblicita e
trasparenza";

il Decreto Legislativo 26 agosto 2016, numero 179, che contiene
"Modifiche ed integrazioni al Codice della Amministrazione Digitale
di cui al Decreto Legislativo 7 marzo 2005, numero 82, ai sensi
dell'articolo 1 della Legge 7 agosto 2015, numero 124, in materia di
riorganizzazione delle amministrazioni pubbliche", pubblicato nella
Gazzetta Ufficiale della Repubblica Italiana, Serie Generale, del 13
settembre 2016, numero 214, ed, in particolare, gli articoli, 17, 40, 40-bis
e 44, comma 1-bis;

it Decreto Legislativo 25 novembre 2016, numero 218, che contiene
disposizioni in materia di "Semplificazione delle attivita degli enti
pubblici di ricerca ai sensi dell’articolo 13 della Legge 7 agosto
2015, numero 124"

il "Regolamento (UE) 2016/679 del Parlamento Europeo e del
Consiglio del 27 aprile 2016 relativo alla protezione delle persone
fisiche con riguardo al trattamento dei dati personali, nonché alla
libera circolazione di tali dati e che abroga la direttiva 95/46/CE
(Regolamento generale sulla protezione dei dati)" ("RGPD"), in
vigore dal 24 maggio 2016 e applicabile a decorrere dal 25 maggio
2018;

il Decreto Legislativo 10 agosto 2018, numero 101, che contiene alcune
"Disposizioni per I'adeguamento della normativa nazionale alle
disposizioni del Regolamento (UE) 2016/679 del Parlamento
Europeo e del Consiglio del 27 aprile 2016 relativo alla protezione
delle persone fisiche con riguardo al trattamento dei dati personali,
nonché alla libera circolazione di tali dati e che abroga Ila direttiva
95/46/CE (Regolamento generale sulla protezione dei dati)",
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VISTO

CONSIDERATO

VISTO

VISTO

VISTA

VISTO

VISTO

VISTA
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il nuovo Statuto dello "Istituto Nazionale di Astrofisica", che & stato
definitivamente approvato dal Consiglio di Amministrazione con Delibera
del 25 maggio 2018, numero 42, e pubblicato sul "Sito Web
Istituzionale" in data 7 settembre 2018;

pertanto, che il nuovo Statuto dello "Istituto Nazionale di Astrofisica" e
entrato in vigore il 24 settembre 2018;

il "Disciplinare di organizzazione e funzionamento dello Istituto
Nazionale di Astrofisica", approvato dal Consiglio di Amministrazione
con Delibera del 21 giugno 2012, numero 44, e modificato dal medesimo
Organo con Delibere del 19 dicembre 2013, numero 84, del 19 febbraio
2014, numero 7, del 16 dicembre 2015, numero 28, del 21 marzo 2016,
numero 16, e del 19 ottobre 2016, numero 107, ed, in particolare
l'articolo 17;

il "Regolamento sulla amministrazione, sulla contabilita e sulla
attivita contrattuale dello Istituto Nazionale di Astrofisica",
predisposto ai sensi dell’articolo 18, commi 1 e 3, del Decreto Legislativo
4 Giugno 2003, numero 138, approvato dal Consiglio di Amministrazione
con Delibera del 2 dicembre 2004, numero 3, e pubblicato nel
Supplemento Ordinario della Gazzetta Ufficiale della Repubblica
ltaliana, Serie Generale, del 23 dicembre 2004, numero 300;

la Delibera del 2 luglio 2009, numero 46, con la quale il Consiglio di
Amministrazione ha modificato l'articolo 14 del predetto "Regolamento™,

il "Regolamento del Personale dello Istituto Nazionale di
Astrofisica”, approvato dal Consiglio di Amministrazione con Delibera
dell'11 maggio 2015, numero 23, e pubblicato nella Gazzetta Ufficiale
della Repubblica Italiana, Serie Generale, del 30 ottobre 2015, numero
253;

il Decreto del Ministro della Istruzione, della Universita e della Ricerca
del 14 ottobre 2015, numero 821, con il quale il Professore Nicolo
D’AMICO e stato nominato Presidente dello "Istituto Nazionale di
Astrofisica";

la Delibera del 21 marzo 2016, numero 9, con la quale il Consiglio di

Amministrazione dello "Istituto Nazionale di Astrofisica" ha:

> nominato "...il Dottore Filippo Zerbi quale Direttore Scientifico
dello ‘"Istituto Nazionale di Astrofisica" a decorrere dalla
medesima data del provvedimento di nomina...",

> stabilito che il ... predetto incarico, ai sensi dell’articolo 15, comma
1, dello Statuto dello "Istituto Nazionale di Astrofisica” avra
durata coincidente a quella dell'incarico del Presidente del
medesimo "Istituto”, fatti salvi i casi di risoluzione anticipata
espressamente previsti dalle disposizioni statutarie e dalla
normativa vigente...";
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VISTA

VISTA

VISTA

CONSIDERATO

VISTA

CONSIDERATO

CONSIDERATO
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che [lincarico di Direttore Scientifico dello "Istituto Nazionale di
Astrofisica" conferito al Dottore Filippo ZERBI scadra, pertanto, il 14
ottobre 2019;

la Delibera del 2 agosto 2016, numero 83, con la quale il Consiglio di

Amministrazione dello "Istituto Nazionale di Astrofisica" ha:

> nominato "...il Dottore Gaetano TELESIO quale Direttore
Generale dello "Istituto Nazionale di Astrofisica" a far data dal
17 oftobre 2016...";

»  stabilito che il "... predetto incarico, ai sensi dell’articolo 14, comma
1, dello Statuto dello '"Istituto Nazionale di Astrofisica”, avra
durata coincidente a quella dellincarico del Presidente del
medesimo ‘“Istituto”, fafti salvi i casi di risoluzione anticipata
espressamente previsti dalle disposizioni statutarie e dalla
normativa vigente...";

la Delibera del 4 novembre 2015, numero 42, con la quale & stato
approvato, in via definitiva, il "Codice di comportamento” dello
"Istituto Nazionale di Astrofisica";

la Delibera del 29 aprile 2016, numero 45, con la quale il Consiglio di
Amministrazione dello "Istituto Nazionale di Astrofisica" ha approvato
il nuovo "assetto organizzativo" della Direzione Scientifica;

che il nuovo "assefto organizzativo' della Direzione Scientifica,
approvato dal Consiglio di Amministrazione con la Delibera del 29 aprile
2016, numero 45, prevede, nell'ambito della sua "Struttura Tecnica", la
istituzione di una "Sezione" denominata "ICT Management e Science
Data Management' ("ICT");

la Delibera del 19 ottobre 2016, numero 1086, con la quale il Consiglio di
Amministrazione ha approvato "...le linee generali di indirizzo nel rispetto
delle quali deve essere definito il nuovo assetto organizzativo della
Direzione Generale...";

che il Dottore Gaetano TELESIO, nelia sua qualita di Direttore Generale
dello "Istituto Nazionale di Astrofisica", ha predisposto il nuovo
"assetto organizzativo" della "Direzione Generale",

che il nuovo "assetto organizzativo" della "Direzione Generale" &

stato definito:

a) in conformitd a quanto disposto dallo "Statuto dello Istituto
Nazionale di Astrofisica" in vigore,

b) nel rispetto delle indicazioni contenute nel "Disciplinare di
Organizzazione e Funzionamento dello Istituto Nazionale di
Astrofisica", approvato dal Consiglio di Amministrazione con
Delibera del 21 giugno 2012, numero 44, e modificato dal
medesimo Organo con Delibere del 19 dicembre 2013, numero 84,
del 19 febbraio 2014, numero 7, del 16 dicembre 2015, numero
28, e del 19 ottobre 2016, numero 107;

c) tenendo conto delle "linee generali di indirizzo per Ila
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VISTA

VISTA

CONSIDERATO

VISTA

VISTA

VISTO

VISTA
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definizione del nuovo assetto organizzativo della Direzione
Generale", approvate dal Consiglio di Amministrazione con la
Delibera del 19 ottobre 2016, numero 106;

d) tenendo conto del contesto normativo di riferimento, come
richiamato e specificato nella "Relazione di Accompagnamento"
al nuovo "asseftto organizzativo";

la Delibera del 18 novembre 2016, numero 118, con la quale il Consiglio
di Amministrazione, sentite le organizzazioni sindacali di comparto
maggiormente rappresentative a livello nazionale, ha, tra laltro,
approvato il nuovo "asseffo organizzativo" della "Direzione Generale",

la Determina del 1° marzo 2017, numero 26, con la quale, al fine di dare
piena attuazione alla Delibera assunta dal Consiglio di Amministrazione
nella seduta del 18 novembre 2016, come innanzi richiamata, e,
conseguentemente, al nuovo "assetto organizzativo" della "Direzione
Generale", sono stati, tra l'altro, approvati:

a) il nuovo "Organigramma" dei "Servizi di Staff' alla "Direzione
Generale'";

b) il nuovo "Organigramma"” dello Ufficio | "Gestione delle Risorse
Umane",

¢) il nuovo "Organigramma" dello Ufficio Il "Gestione Bilancio,
Contratti e Appalti",

che il nuovo "assetto organizzativo" della Direzione Generale,

approvato dal Consiglio di Amministrazione con la Delibera del 18
novembre 2016, numero 118, prevede, nell'ambito dei "Servizi di Staff’,
la istituzione dei "Servizi Informatici e per il Digitale",

la Delibera del 23 giugno 2017, numero 47, con la quale il Consiglio di
Amministrazione ha approvato una Convenzione con il "Consortium"
del "Gruppo per la Armonizzazione delle Reti di Ricerca" ("GARR"),
che disciplina l'accesso sia della Sede della "Amministrazione
Centrale" che di tutte le "Strutture di Ricerca" dello "Istituto Nazionale
di Astrofisica" alla "Rete GARR' e ai relativi servizi, operativi,
applicativi e avanzati;

altresi la Delibera del 21 dicembre 2017, numero 111, con la quale |l
Consiglio di Amministrazione ha approvato alcune modifiche del
"Codice di Comportamento" dello "Istituto Nazionale di Astrofisica";

il Decreto del Presidente del 18 maggio 2018, numero 30, ratificato dal
Consiglio di Amministrazione con la Delibera del 25 maggio 2018,
numero 43, con il quale il Presidente ha nominato il "Responsabile
della Protezione dei Dati' ("RPD") dello "Istituto Nazionale di
Astrofisica";

la Delibera del 20 novembre 2018, numero 106, con la quale il Consiglio

di Amministrazione ha approvato la proposta di "Definizione della
organizzazione delle attivita di trattamento dei dati personali

JAD



VISTE

VISTE

VISTE

CONSIDERATO

CONSIDERATO

CONSIDERATO

VISTO

VALUTATA

INAF .

all’interno dello Istituto Nazionale di Astrofisica", come predisposta
dal "Responsabile della Protezione dei Dati"

le "Linee Guida in materia di posta elettronica e di internet', definite
ed emanate dal "Garante per la Protezione dei Dati Personali’ con
Delibera del 1° marzo 2007, numero 13;

inoltre, le successive indicazioni fornite dal "Garante per la Protezione
dei Dati Personali' in materia di "trattamento dei dati personali
effettuato mediante strumenti elettronici';

le "Raccomandazioni' della "Agenzia per la Italia Digitale" del 28
giugno 2012 e le sue successive indicazioni operative in materia di
"utilizzo del "cloud computing" nella pubblica amministrazione";

che lo “Istituto Nazionale di Astrofisica” considera le risorse di calcolo
e di "storage”, nonché tutte le informazioni e i dati trattati dai servizi di
rete come strumentali al raggiungimento delle proprie finalita istituzionali
e, quindi, come beni indispensabili del proprio patrimonio;

pertanto, che il predetto "Istituto” intende individuare misure idonee a
salvaguardare la sicurezza del proprio sistema informatico e a tutelare la
riservatezza, lintegrita e la disponibilita delle informazioni e dei dati,
anche personali, che sono prodotti, raccolti o, comunque, trattati dal
predetto sistema;

che il Responsabile dei "Servizi Informatici e per il Digitale" ("SID"),
"Servizio di Staff' alla Direzione Generale, il Responsabile della "ICT
Management e Science Data Management' ("ICT"), "Sezione" della
"Struttura Tecnica" della Direzione Scientifica, ed il "Responsabile
della Protezione dei Dati' ("RPD") dello "Istituto Nazionale di
Astrofisica", hanno predisposto, di comune accordo, uno "Schema" di
"Direttiva per I'utilizzo delle risorse informatiche dello Istituto
Nazionale di Astrofisica";

lo "Schema" di "Direttiva per I'utilizzo delle risorse informatiche
dello Istituto Nazionale di Astrofisica";

la opportunita, in questa fase:

. di adottare lo "Schema" di "Direttiva per I'utilizzo delle risorse
informatiche dello Istituto Nazionale di Astrofisica’, come
predisposto, di comune accordo, dal Responsabile dei "Servizi
Informatici e per il Digitale" ("SID"), "Servizio di Staff' alla
Direzione Generale, dal Responsabile della "ICT Management e
Science Data Management' ("ICT"), "Sezione" della "Struttura
Tecnica" della Direzione Scientifica, e dal "Responsabile della
Protezione dei Dati' ("RPD") dello "Istituto Nazionale di
Astrofisica",

o di attivare una procedura aperta di consultazione dello "Schema"
di "Direttiva per [I'utilizzo delle risorse informatiche dello
Istituto Nazionale di Astrofisica", al fine di acquisire dai
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principali "stakeholders" dellEnte osservazioni, suggerimenti e
proposte di modifica;

inoltre, che l'articolo 2 deila Delibera del Consiglio di Amministrazione

del 20 novembre 2018, numero 106, come innanzi richiamata, prevede

che il Direttore Generale dello "Istituto Nazionale di Astrofisica',
sentito il "Responsabile della Protezione dei Dati", svolge, in materia

di "organizzazione delle attivita di trattamento dei dati personali’, le

seguenti funzioni:

»  fornisce "...indicazioni di carattere generale" ed
direttive...",

»  definisce "...modelli standard delle informative, degli atti di
designazione e delle istruzioni nonché dei contratti di designazione
dei Responsabili esterni delle attivita di trattamento...":

> coordina la "...definizione delle misure tecniche ed organizzative
volte ad assicurare allinterno dello ’lstituto” il corretto
adempimento del "Regolamento Generale sulla Protezione dei
Dati" e la concreta applicazione delle indicazioni provenienti dalla
"Autorita di Controllo” e dal "Garante per la Protezione dei Dati
Personali”...";

» presiede la "Data Protection Management Unit' (‘DPMU),
ovvero un "...gruppo permanente cui partecipano stabilmente:

. il Responsabile della "ICT Management and Science Data
Management", "Sezione" della "Struttura Tecnica” della
"Direzione Scientifica":

. il Responsabile dei "Servizi Informatici e per il Digitale"
"Servizio di Staff" alla Direzione Generale;

. il "Responsabile della Protezione dei Dati":

) il Responsabile dei Procedimenti degli "Affari Legali,
Contenzioso e Supporto Tecnico agli Organi” "Servizio
di Staff” alla Direzione Generale...":

...emana

altresi, che l'articolo 4, comma 12, del "Regolamento (UE) 2016/679
del Parlamento Europeo e del Consiglio del 27 aprile 2016 relativo
alla protezione delle persone fisiche con riguardo al trattamento dei
dati personali, nonché alla libera circolazione di tali dati e che
abroga la direttiva 95/46/CE (Regolamento generale sulla
protezione dei dati)" definisce la "violazione dei dati personali' come
la "...violazione di sicurezza che comporta accidentalmente o in modo
illecito la distruzione, la perdita, la modifica, la divulgazione non
autorizzata o l'accesso ai dati personali trasmessi, conservati o
comunque trattati...",

infine, che le stesse premesse del predetto "Regolamento"

sottolineano, tra I'altro, che:

> una violazione dei dati personali "...pud, se non affrontata in modo
adeguato e tempestivo, provocare danni fisici materiali o
immateriali alle persone fisiche, ad esempio perdita del controllo
dei dati personali che li riguardano o limitazione dei loro diritti,
discriminazione, furto o usurpazione d'identita, perdite finanziarie,
decifratura non autorizzata della pseudonimizzazione, pregiudizio
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alla reputazione, perdita di riservatezza dei dati personali protetti
da segreto professionale o qualsiasi altro danno economico o
sociale significativo alla persona fisica interessata..."

> non appena viene a conoscenza di una violazione dei dati
personali, il "..titolare del trattamento dovrebbe notificare Ia
predetta violazione all'autorita di controllo competente, senza
ingiustificato ritardo e, ove possibile, entro setfantadue ore dal
momento in cui ne é venuto a conoscenza, a meno che il titolare
del trattamento non sia in grado di dimostrare che, conformemente
al principio di responsabilizzazione, & improbabile che Ia
violazione dei dati personali presenti un rischio per i diritti e le
liberta delle persone fisiche...":

> oltre il termine delle settantadue ore, la predetta "...notifica
dovrebbe essere corredata delle ragioni del ritardo e e
informazioni dovrebbero essere fornite in fasi successive senza
ulteriore, ingiustificato ritardo...",

pertanto, la necessita di adottare misure necessarie ad accertare, con
la massima tempestivita possibile, eventuali incidenti di sicurezza che
possano comportare violazioni dei dati personali, definendo, a tal fine,
una apposita procedura;

che, per le finalitd innanzi specificate, il "Responsabile della
Protezione dei Dati'("RPD") dello "Istituto Nazionale di Astrofisica"
ha predisposto un "Manuale per la Gestione dei Data Breach'":

il "Manuale per la Gestione dei Data Breach", come predisposto dal
"Responsabile della Protezione dei Dati'("RPD") dello “Istituto
Nazionale di Astrofisica":

che il Direttore Generale e il Direttore Scientifico hanno espresso,

ciascuno nell'ambito delle rispettive competenze, parere favorevole in

merito:

) alla adozione dello "Schema" di "Direttiva per I'utilizzo delle
risorse informatiche dello Istituto Nazionale di Astrofisica",
come predisposto, di comune accordo, dal Responsabile dei
"Servizi Informatici e per il Digitale" ("SID"), "Servizio di Staff'
alla Direzione Generale, dal Responsabile della "/CT
Management e Science Data Management' ("ICT"), "Sezione"
della "Struttura Tecnica" della Direzione Scientifica, e dal
"Responsabile della Protezione dei Dati" ("RPD") dello "Istituto
Nazionale di Astrofisica";

) alla attivazione di una procedura aperta di consultazione dello
"Schema" di "Direttiva per I'utilizzo delle risorse informatiche
dello Istituto Nazionale di Astrofisica’, al fine di acquisire dai
principali "stakeholders" del'Ente osservazioni, suggerimenti e
proposte di modifica;

o alla approvazione del "Manuale per la Gestione dei Data

Breach", come predisposto dal "Responsabile della Protezione
dei Dati"("RPD") dello "Istituto Nazionale di Astrofisica";
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PRESO ATTO di quanto emerso nel corso del dibattito e degli esiti della votazione,
DELIBERA,
alla unanimita dei presenti,

Articolo 1. Di adottare lo "Schema" di "Direttiva per I'utilizzo delle risorse informatiche
dello Istituto Nazionale di Astrofisica’, come predisposto, di comune accordo, dal
Responsabile dei "Servizi Informatici e per il Digitale" ("SID"), "Servizio di Staff' alla
Direzione Generale, dal Responsabile della "ICT Management e Science Data Management'
("ICT"), "Sezione" della "Struttura Tecnica" della Direzione Scientifica, e dal "Responsabile
della Protezione dei Dati" ("RPD") dello "Istituto Nazionale di Astrofisica", che si allega alla
presente Delibera per formarne parte integrante (Allegato numero 1).

Articolo 2. Di attivare una procedura aperta di consultazione dello "Schema" di "Direttiva per
I'utilizzo delle risorse informatiche dello Istituto Nazionale di Astrofisica', al fine di
acquisire dai principali "stakeholders" del’Ente osservazioni, suggerimenti e proposte di
modifica, mediante la sua pubblicazione sul "portale web istituzionale www.inaf.it'.

Articolo 3. Di approvare il "Manuale per la Gestione dei Data Breach", come predisposto dal
"Responsabile della Protezione dei Dati"("RPD") dello "Istituto Nazionale di Astrofisica’
che si allega alla presente Delibera per formarne parte integrante (Allegato numero 2.

Articolo 4. Di demandare al Direttore Generale il compito di adottare, sentito il "Responsabile
della Protezione dei Dati'("RPD") dello "Istituto Nazionale di Astrofisica’, tutti gli atti
necessari per dare piena e tempestiva attuazione alla presente Delibera.

Roma, 29 gennaio 2019

Il Segretario Il Presidente
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